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ESIPUHE: KOVAA DATAA JA PEHMEAA
INFRASTRUKTUURIA

Valtioneuvoston 20.10.2022 antamassa selonteossa Suomen digitaalisesta kompas-
sista todetaan, etté ketterd ja reiluin ehdoin tapahtuva dataan paasy kaikenkokoisille
yrityksille seké rohkeus avata dataa ja kehittdd uudenlaisia liikketoimintamalleja luovat
uutta datatalouden kasvuliiketoimintaa. EU:ssa jaetaan nama tavoitteet. Datanhal-
linta-asetuksella pyritdan edistamaan julkisen sektorin hallussa olevan muun kuin
avoimena datana annettavissa olevan datan uudelleenkayttta seka helpottamaan da-
tan liikkuvuutta yksityisten toimijoiden valilla.

Hyvalaatuisen datan lisdksi datatalous tarvitsee infrastruktuuria. Mainitussa valtioneu-
voston selonteossa tuodaan esille, etta perinteisen viestintateknologian liséksi digitaa-
lista infrastruktuuria ovat datan kasittelyyn tarvittavat ei-fyysiset rakenteet, kuten pilvi-
palvelut, ohjelmistot ja rajapinnat seka datan hallinnoinnin rakenteet ja standardit tie-
don siirtdmiseen, kasittelyyn ja tietoturvan jarjestamiseen. Tata niin sanottua peh-
medaa infrastruktuuria datanhallinta-asetuksella pyritddn rakentamaan. Sen tavoit-
teena on luoda sellaiset menettelyt, jotka lisdéavét luottamusta datan hyddyntamiseen.

Yhteisilla EU-s&anndilla tasta infrastruktuurista on tarkoitus tehda yhteentoimivaa.
Jotta EU:n sisdmarkkinat toimivat, yhé suurempaa huomiota on kiinnitettava teknolo-
giatason yhteentoimivuuden lisdksi semanttisen tason seka hallintokaytantéjen ja lain-
saadannon tasojen yhteentoimivuuteen. Datanhallinta-asetuksesta ja muusta lainsaa-
dannosta tulee taman tyon oikeudellinen kehys. Hyvan hallinnon, perus- ja ihmisoi-
keuksien toteutumisen seké suotuisan toimintaympéariston luomisen nakdékulmasta
keskeistéa on jatkaa hallinnon yhteisty6n puitteiden ja prosessien miettimista minimi-
vaatimuksia laajemmin.

Tiedonhallintaa ja hyddyntamistéa koskeva saantely on paikoin monimutkaista. Datan-
hallinta-asetus ei ole tasta poikkeus. Sen sddnnodkset ovat paikoin monipolvisia ja tul-
kinnanvaraisia. Suoraan sovellettavana EU-lainsaadantona sita on osattava soveltaa
yhdessa olemassa olevan kansallisen sdantelyn kanssa. Tyéryhméa on pyrkinyt osal-
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taan helpottamaan tilannetta. Siksi tassa selvityksessa ei vain arvioida taytantédnpa-
notoimenpiteitd, vaan siind pyritddn myos kuvaamaan datanhallinta-asetuksen velvoit-
teita. Korostan kuitenkin datanhallinta-asetuksen tekstiin tutustumisen tarkeytta.

Maria Rautavirta, tydryhman puheenjohtaja
Helmikuu 2023
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1 Tyoryhman tehtava ja sen
suorittaminen

Datanhallinta-asetus on uutta EU-saantelyd. EU-asetuksena se on suoraan sovelletta-
vaa oikeutta eli asetusta on noudatettava sellaisenaan. Vaikka EU-asetukset eivat
vaadi samanlaista taytantddnpanoa kuin direktiivit, kansalliseen saantelyyn ja kaytan-
toon sisédltyvat mahdolliset paallekkaisyydet ja ristiriitaisuudet on poistettava silté osin
kuin kansallista likkumavaraa ei ole jatetty. Liséksi datanhallinta-asetuksessa edelly-
tetdan tietyn kansallisen sddntelyn antamista.

Jokainen ministerio vastaa siitd, etté sen hallinnonalan lainsaadanto ja toiminta ovat
EU-oikeuden mukaisia. Tata kunkin ministerion tehtavaa tukemaan liikkenne- ja vies-
tintdministerio asetti tydryhman 4.10.2022. Tyéryhman tehtavana on:

1. Koota eri hallinnonaloilla voimassa oleva nykytila (lainséadanto ja kaytanto)
seka tuottaa aineistoa vaikutustenarvioinnin pohjaksi.

2. Tuottaa ehdotus tavoiteltavaksi toimintaymparistoksi ja erityisesti selvittaa tar-
koituksenmukainen tapa jarjestda datanhallinta-asetuksen mukaiset viran-
omaistehtavat mukaan lukien seuraamussaantely.

Tyoryhman tyo tulee koota selvitykseksi.

Liikenne- ja viestintaministerié pyysi ministeri6ita esittamaan tydéryhmaan jasenta.
Kaikki ministeriot eivat ehdottaneet jasentd. Tyoryhmaksi asetettiin:

Puheenjohtaja: Maria Rautavirta, yksikon johtaja, liikenne- ja viestintdministerio
Varapuheenjohtaja: Olli-Pekka Rissanen, johtava asiantuntija, valtiovarainministerit

Jasenet:

Vesa Lipponen, tietojohtaja, valtiovarainministerio

Anna Vuopala, hallitusneuvos, opetus- ja kulttuuriministerio

Ismo Parviainen, johtava asiantuntija, sisaministerio

varajasen Minna Bloigu, johtava asiantuntija, sisdministerio

Essi Suonvieri, lakimies, sosiaali- ja terveysministerit

varajasen Joni Komulainen, hallitusneuvos, sosiaali- ja terveysministerit

Emmi Aijala, hallitussihteeri, tyod- ja elinkeinoministerio

varajasen Kimmo Kuusela, erityisasiantuntia, ty6- ja elinkeinoministerit

Mika Tuikkanen, johtava tietohallintoasiantuntija, maa- ja metsatalousministerio
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Sihteerit:

Merita Erkkila, ylitarkastaja, likenne- ja viestintdaministerio

Tuomas Kaivola, lainsdadanténeuvos, liikenne- ja viestintaministerio
Viveca Still, lainsdadanténeuvos, valtiovarainministerio

Tydryhman toimikausi on 4.10.2022-31.12.2023. Tydryhman tyd jakaantuu kahteen
osaan. Ensimmaisesséa osassa keskityttiin timan selvityksen laatimiseen, ja tyéryhma
kokoontui kuusi kertaa. Taman jalkeen tydéryhmassa keskitytaan tavoitteeseen valittaa
sen jasenten valilla tietoa hallinnonalakohtaisen valmistelutydn etenemisesté ja tay-
tantdbnpanosta.

Tyoryhman tydssa on keskitytty niihin asetuksen kokonaisuuksiin, jotka vaativat julki-
sen sektorin taytantéonpanotytta. Selvityksesséa on pyritty kokoamaan datanhallinta-
asetuksen velvoitteita ja erittelemaan niiden siséltda. Datanhallinta-asetus on kuiten-
kin sellaisenaan suoraan sovellettava, ja sen tulkinta kuuluu viranomaisille ja viime
kadessa Euroopan unionin tuomioistuimelle.

Tyoryhmatydskentelyn materiaalit ovat saatavissa valtioneuvoston hanketietokan-
nasta: EU:n datanhallinta-asetuksen kansallista taytantdonpanoa tukeva tyoryhma
(valtioneuvosto.fi).

[Lausuntokierroksesta tadydennetdan tahan lausuntokierroksen jalkeen]


https://valtioneuvosto.fi/hanke?tunnus=LVM038:00/2022
https://valtioneuvosto.fi/hanke?tunnus=LVM038:00/2022
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2 Datanhallinta-asetus

2.1 Asetuksen tausta ja valmistelu

Euroopan parlamentin ja neuvoston asetus (EU) 2022/868 eurooppalaisen datan hal-
linnoinnista ja asetuksen (EU) 2018/1724 muuttamisesta (datanhallinta-asetus) tuli
voimaan 23.6.2022. Sit& sovelletaan 24.9.2023 alkaen.

Datanhallinta-asetus on osa Euroopan komission datastrategian toimenpiteita
(COM(2020) 66 final, E 24/2020 vp). Euroopan datastrategian tavoitteena on luoda
yhteinen eurooppalainen data-avaruus. Eurooppalainen data-avaruus rakentuu nel-
jalle pilarille: yhteinen hallintamalli datan saatavuudelle ja kaytdlle, investointien teke-
minen ja infrastruktuurin vahvistaminen, osaamisen lisddminen seké strategisten sek-
torien tunnistaminen. Datanhallinta-asetus on keskeinen toimi ensimmaisessa pila-
rissa eli yhteisen datan hallintamallin luomisessa. Yhteista datan hallintamallia ei ko-
mission mukaan pysty saavuttamaan ilman lainsaadantoa.

Euroopan komissio antoi ehdotuksensa datanhallinta-asetukseksi 25.11.2020
(COM(2020) 767 final). Samalla komissio julkaisi asetusehdotuksen vaikutusarvioin-
nin (SWD(2020) 295 final). Komissio jarjesti asetusehdotuksen taustalla olevista ta-
voitteista julkisen kuulemisen vuoden 2020 ensimmaisella puoliskolla. Kuulemisyh-
teenveto on siséllytetty vaikutusarviointiin ja palaute on saatavilla komission Kerro
mielipiteesi -verkkosivustolla.

Datanhallinta-asetuksesta annettiin U-kirjelmé (U 1/2021 vp) 4.2.2021. Suomi piti ase-
tusehdotusta paasaantdisesti kannatettavana, silla Suomi on kannattanut tavoitetta
edistdaa datan saatavuutta ja kayttoa. Suomi kuitenkin kiinnitti huomiota muun muassa
saantelyn selkeyteen suhteessa olemassa olevaan saantelyyn. Viranomaisiin kohdis-
tuvassa saantelyssa Suomi piti tarkeand, etta asetus jattaa riittavasti likkumavaraa
kaytannon toteutukseen kansallisesti. N&in voitaisiin ottaa huomioon kansallinen vi-
ranomaisten asiakirjojen julkisuutta koskeva lainsdadéantd seka jasenmaiden erilaiset
tavat jarjestdd hallinnolliset rakenteensa julkisen sektorin datan hyédyntamisté varten.
Samalla pystyttaisiin valttdmaan tarpeetonta hallinnollista taakkaa.

Neuvottelut datanhallinta-asetuksesta etenivat nopeasti. Asetusehdotuksesta laadittiin
U-jatkokirjelma (UJ 13/2021 vp) 24.9.2021. U-jatkokirjelméssé katsottiin, etta alkupe-
raistd ehdotusta on muokattu Suomen tavoitteiden kannalta suotuisaan suuntaan ja
ettd Suomi on valmis hyvaksymaan neuvottelutuloksen.


https://eur-lex.europa.eu/legal-content/FI/TXT/?uri=CELEX:32022R0868
https://eur-lex.europa.eu/LexUriServ/LexUriServ.do?uri=COM:2020:0066:FIN:fi:PDF
https://www.eduskunta.fi/FI/vaski/KasittelytiedotValtiopaivaasia/Sivut/E_24+2020.aspx
https://eur-lex.europa.eu/legal-content/FI/TXT/?uri=CELEX:32022R0868
https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=SWD%3A2020%3A0295%3AFIN
https://ec.europa.eu/info/law/better-regulation/have-your-say/initiatives/12491-Datan-yhteiskaytto-EUssa-yhteiset-eurooppalaiset-data-avaruudet-uudet-saannot-_fi
https://ec.europa.eu/info/law/better-regulation/have-your-say/initiatives/12491-Datan-yhteiskaytto-EUssa-yhteiset-eurooppalaiset-data-avaruudet-uudet-saannot-_fi
https://www.eduskunta.fi/FI/vaski/Kirjelma/Sivut/U_1+2021.aspx
https://www.eduskunta.fi/FI/vaski/Liiteasiakirja/Documents/EDK-2021-AK-391485.pdf
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2.2 Asetuksen tavoitteet ja paaasiallinen
sisalto

Datanhallinta-asetus on uutta sdantelya. Sen tavoitteena on luoda datan hallinnalle
eurooppalaiseen arvopohjaan tukeutuva kehys, joka lisaisi datan saatavuutta vahvis-
tamalla luottamusta datan valittgjiin ja yhtendistamalla datan jakamisen menettelyita
koko EU:n alueella. Tavoitteena on luoda yhteinen eurooppalainen data-avaruus ja
yhteentoimivat datan sisémarkkinat.

Datanhallinta-asetuksessa vahvistetaan

o edellytykset, jotka koskevat julkisen sektorin hallussa olevien tietty-
jen datan luokkien uudelleenkaytt6a unionissa

o datan valityspalvelujen tarjoamista koskevat ilmoitus- ja valvonta-
puitteet

e vapaaehtoisen rekisterditymisen puitteet yhteisdille, jotka keraavat
ja kasittelevat altruistisiin tarkoituksiin saataville annettua dataa

kehys Euroopan datainnovaatiolautakunnan perustamiselle.!

11 artikla.
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SELVITYKSEN SISALLON SUHDE ASETUKSEN SISALTOON

Ty6ryhman tehtéavana on tukea ministeriditd datanhallinta-asetuksen taytantdonpanossa.
Siksi tdssa selvityksessa keskitytdan niihin datanhallinta-asetuksen sdannoksiin, jotka
koskevat julkista sektoria. Datan vélityspalveluiden ja data-altruismipohjaisten
organisaatioiden toimintaa koskevat sadnnokset jaavat pitkalti timan selvityksen
ulkopuolelle. Niiden osalta selvityksessé on mukana vain niitd koskevat
viranomaistehtévat. Muutoin niiden toiminta jaa yritysten soveltamisen ja viranomaisten
tulkinnan, ohjeistuksen ja valvonnan varaan.

Julkista sektoria koskevilla datanhallinta-asetuksen sdannoksilla on kolme kohderyhméaa:
1) julkisen sektorin elimet, jotka asettavat dataa saataville uudelleenkaytettavaksi, 2)
toimivaltaiset elimet seké 3) lainsaataja.

Asetuksen 2 luku koskee julkisen sektorin elimia, jotka asettavat dataa saataville
uudelleenkaytettavaksi. Tata koskevia sdanndksia kasitellaén selvityksen luvussa 3.

Asetuksen 2 luvussa saadetaan lisaksi keskitetysta tietopisteesta seka toimivaltaisista
elimista. Naité koskevia saannoksia kasitellaan niin ikdan selvityksen luvussa 3.

Asetuksen 3 ja 4 luku koskevat datan valityspalveluita seka data-altruismipohjaisia
organisaatioita. Luvussa on kuitenkin myos saannokset naita valvovista toimivaltaisista
viranomaisista. Naita toimivaltaisia viranomaisia koskevia saannoksia kasitellaan
selvityksen luvussa 4.

Lainsaatajaa koskevia vaatimuksia on asetuksen 2-5 ja 9 luvuissa. Siltéd osin kuin
vaatimukset koskevat toimivaltaisia elimia (asetuksen 2-5 luvut), niita kasitelladn naiden
yhteydessa selvityksen luvuissa 3 ja 4. Seuraamussaantelyn laatimista (asetuksen 9 luku)
kasitellaan selvityksen luvussa 5.

Datan hyddyntamisesta sdddetddn jo useassa muussa EU-sdadoksessa. Siksi datan-
hallinta-asetuksessa saddetaan sen suhteesta olemassa olevaan saantelyyn.

Ensinnékin datanhallinta-asetuksen mukaan henkil6tietojen suojaa koskevaa unionin
ja kansallista lainsdadantta on sovellettava kaikkiin datanhallinta-asetuksen yhtey-
dessa kasiteltaviin henkiltietoihin2. Datanhallinta-asetus ei "etenkaan” rajoita EU:n
yleisen tietosuoja-asetuksen?, unionin elinten tietosuoja-asetuksen*, sahkdisen vies-
tinnan tietosuojadirektiivin® eika rikosasioiden tietosuojadirektiivin® soveltamista. Tama

2 Johdanto-osan 4 perustelukappaleen mukaan nain on silloinkin, kun datakokonaisuuden henkil6tiedot ja
muut kuin henkil6tiedot liittyvat toisiinsa erottamattomasti.

3 (EU) 2016/679.

4 (EU) 2018/1725.

52002/58/EY.

5 (EU) 2016/680.

10
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kattaa my0s valvontaviranomaisten valtuudet ja toimivallan. Jos datanhallinta-asetuk-
sen sdannokset ovat ristiriidassa henkiltietojen suojaa koskevan unionin oikeuden tai
unionin oikeuden mukaisesti hyvéaksytyn tai kansallisen lainsdadannén sdanndsten
kanssa, olisi sovellettava asiaan kuuluvaa henkil6tietojen suojaa koskevaa unionin oi-
keutta tai kansallista lainsdadantéa. Datanhallinta-asetuksella ei luoda oikeusperustaa
henkildtietojen kasittelylle eika silla muuteta edella mainituissa sdadoksissa saadet-
tyja velvollisuuksia ja oikeuksia.”

Toiseksi datanhallinta-asetus ei rajoita kilpailulainsdddannon soveltamista.® Datanhal-
linta-asetuksen johdanto-osan mukaan julkisen sektorin elinten olisi noudatettava kil-
pailulainsdédantda vahvistaessaan hallussaan olevan datan uudelleenkéyttéé koske-
via periaatteita. Niiden olisi myds véltettava sellaisten sopimusten tekemista, joiden
tavoitteena tai seurauksena voisi olla yksinoikeus tietynlaisen datan uudelleenkéyt-
toon.°

Kolmanneksi datanhallinta-asetus ei rajoita yleista turvallisuutta, puolustusta ja kan-
sallista turvallisuutta koskeviin toimiin liittyvaa jasenvaltioiden toimivaltaa®.

Neljanneksi datanhallinta-asetus ei sen johdanto-osan mukaan saisi rajoittaa unionin
oikeutta tai jasenvaltioiden lainsdadantoda, joka koskee dataan paasya ja datan kayt-
t6a rikosten ennalta estamiseen, tutkimiseen, paljastamiseen tai rikoksiin liittyviin syy-
tetoimiin tai rikosoikeudellisten seuraamusten taytantéonpanoon liittyvaa kansainva-
listd yhteisty6ta varten, eika siind yhteydessa tehtdvaa kansainvalista yhteistyota1l.

Viidenneksi datanhallinta-asetus ei saisi sen johdanto-osan mukaan vaikuttaa kol-
mansien osapuolten teollis- ja tekijanoikeuksiin. Asetus ei saisi vaikuttaa julkisen sek-
torin elinten omistusoikeuksiin tai teollis- ja tekijanoikeuksiin eika rajoittaa kyseisten
oikeuksien kayttoa millaan tavalla. Sen mukaisesti asetettuja velvoitteita olisi sovellet-
tava ainoastaan siin laajuudessa kuin ne ovat kansainvélisten teollis- ja tekijanoi-
keussuojasopimusten, joita ovat erityisesti Bernin yleissopimus kirjallisten ja taiteellis-
ten teosten suojaamisesta, teollis- ja tekijanoikeuksien kauppaan liittyvistd nakdkoh-
dista tehty sopimus (TRIPS-sopimus) seka Maailman henkisen omaisuuden jarjeston
tekijanoikeussopimus (WCT-sopimus), tai teollis- ja tekijanoikeuksia koskevan unionin
oikeuden tai kansallisen lainsdadanndn mukaisia.*?

71 artiklan 3 kohta.

81 artiklan 4 kohta.

9 Johdanto-osan 13 perustelukappale. Ks. myds johdanto-osan 60 perustelukappale.

101 artiklan 5 kohta.

11 Johdanto-osan 3 perustelukappale.

12 Johdanto-osan 17 ja 18 perustelukappale. Johdanto-osan 3 perustelukappaleessa on lueteltu myés teollis-
ja tekijanoikeuksiin littyvaa EU-saantelya, joiden soveltamiseen datanhallinta-asetus ei saisi vaikuttaa.

11
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Tasta kirjauksesta huolimatta asetus vaikuttaa julkisen sektorin teollis- ja tekijanoi-
keuksiin. Siina kielletdan yksinoikeuksien mydntaminen, mika rajoittaa teollis- ja teki-
janoikeuden haltijan oikeutta maarata oikeuksistaan. Samoin asetuksessa saadetaan,
etta julkisen sektorin elimet eivat saa kayttéé tietokannan tekijan [sic: valmistajan] oi-
keutta estddkseen datan uudelleenkayton tai rajoittaakseen sita yli tdssa asetuksessa
asetettujen rajojen.

2.3 Keskeiset kasitteet

Asetuksessa kaytetyt kasitteet on méaaritelty sen 2 artiklassa.

Datalla tarkoitetaan kaikkea toimenpiteiden, tosiseikkojen tai tietojen digitaalista esit-
tamista seka kaikkia téllaisten toimenpiteiden, tosiseikkojen tai tietojen koosteita,
myo6s aani- tai kuvatallenteena tai audiovisuaalisena tallenteena.

Data-kasite nayttaisi siis kattavan oikeastaan kaiken digitaalisessa muodossa olevan
informaation: niin yksittaiset tietoelementit kuin niista koostuvat asiakirjat ja tietoai-
neistot.

Avoimen datan direktiivissal® kaytetaan viela asiakirja-kasitetta eika data-kasitetta.
Asiakirja-kasite on kuitenkin maaritelty hyvin laveasti: se kattaa valineneutraalisti niin
yksittéisen tiedon kuin niiden koonnit!4. Nain ollen voidaan ajatella, ettéd datanhallinta-
asetuksessa tarkoitettu data on sama kuin avoimen datan direktiivin alaiset sahkoi-
sessa muodossa olevat asiakirjat.

Henkilttiedoilla tarkoitetaan yleisessa tietosuoja-asetuksessa maariteltyja henkilttie-
toja.

Yleisen tietosuoja-asetuksen mukaan henkilotiedolla tarkoitetaan kaikkia tunnistettuun
tai tunnistettavissa olevaan luonnolliseen henkildén liittyvia tietoja. Tunnistettavissa
olevana pidetaan luonnollista henkil6a, joka voidaan suoraan tai epasuorasti tunnistaa
erityisesti tunnistetietojen, kuten nimen, henkil6tunnuksen, sijaintitiedon, verkkotunnis-
tetietojen taikka yhden tai useamman hanelle tunnusomaisen fyysisen, fysiologisen,

13 Euroopan parlamentin ja neuvoston direktiivi (EU) 2019/1024, annettu 20 paivana kesakuuta 2019, avoi-
mesta datasta ja julkisen sektorin hallussa olevien tietojen uudelleenkaytdstéa (uudelleenlaadittu).

14 Avoimen datan direktiivin 2 artiklan 6 kohdan mukaan asiakirjalla tarkoitetaan mita tahansa tietosisaltoa
tallennusvalineesta riippumatta (paperilla tai séhkdisessd muodossa tai 44nend, visuaalisessa muodossa tai
audiovisuaalisena tallenteena) tai mité tahansa téllaisen tietosisallon osaa.
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geneettisen, psyykkisen, taloudellisen, kulttuurillisen tai sosiaalisen tekijan perus-
teella.1®

Henkildtiedon k&sitteestd on tietosuojaviranomaisten tulkintakaytantda ja unionin tuo-
mioistuimen oikeuskaytantda. Henkilotieto-kasitetta on selostettu esimerkiksi tietosuo-
javaltuutetun verkkosivuillal®.

Muilla kuin henkilttiedoilla tarkoitetaan muuta dataa kuin henkiltietoja.

Muiden kuin henkil6tietojen suhdetta henkilGtietoihin on kasitelty tarkemmin esimer-
kiksi komission ohjeessa muiden kuin henkildtietojen vapaan liikkkuvuuden kehyksesta
Euroopan unionissa annetusta asetuksestal’.

Kasittelylla tarkoitetaan henkildtietojen osalta tietosuoja-asetuksessa maariteltya ka-
sittelya ja muiden kuin henkil6tietojen osalta muiden henkilétietojen vapaasta liikku-
vuudesta annetussa asetuksessa madriteltya kasittelya.

Yleisessa tietosuoja-asetuksessa kasittelylla tarkoitetaan toimintoa tai toimintoja, joita
kohdistetaan henkiltietoihin tai henkildtietoja sisaltaviin tietojoukkoihin joko auto-
maattista tietojenkasittelya kayttden tai manuaalisesti, kuten tietojen keradmistéa, tal-
lentamista, jarjestamista, jasentdmista, sailyttdémisté, muokkaamista tai muuttamista,
hakua, kyselya, kayttda, tietojen luovuttamista siirtamalla, levittamalla tai asettamalla
ne muutoin saataville, tietojen yhteensovittamista tai yhdistamista, rajoittamista, pois-
tamista tai tuhoamista?'s.

Muiden kuin henkilétietojen vapaasta liikkuvuudesta annetussa asetuksessa kasitte-
Iylla tarkoitetaan mita tahansa toimintoa tai toimintoja, joita kohdistetaan sahkoéisessa
muodossa oleviin tietoihin tai tietojoukkoihin joko automaattista tietojenkasittelya kayt-
téden tai manuaalisesti, kuten tietojen keraamista, tallentamista, jarjestamista, jasenta-
mistd, sailyttdmistd, muokkaamista tai muuttamista, hakua, kyselya, kayttoa, tietojen
luovuttamista siirtamalla, levittamalla tai asettamalla ne muutoin saataville, tietojen yh-
teensovittamista tai yhdistamista, rajoittamista, poistamista tai tuhoamista?®.

15 Yleinen tietosuoja-asetus 4 artiklan 1 kohta.

16 https://tietosuoja.fi/mika-on-henkilotieto.

17 Komission tiedonanto Euroopan parlamentille ja neuvostolle. Muiden kuin henkilétietojen vapaan likkuvuu-
den kehyksesta Euroopan unionissa annettua asetusta koskevat ohjeet - COM/2019/250 final (saatavissa:
https://eur-lex.europa.eu/legal-content/FI/TXT/?uri=CELEX:52019DC0250).

18 Yleisen tietosuoja-asetuksen 4 artiklan 2 kohta.

19 Muiden kuin henkilétietojen vapaata likkuvuutta koskevan asetuksen 3 artiklan 2 kohta.
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3  Datanhallinta-asetuksen 2 luku

3.1 Yleista

3.1.1  Organisatorinen soveltamisala

Datanhallinta-asetuksen 2 luvussa saadetaan julkisen sektorin elinten hallussa ole-
vien tiettyjen suojatun datan luokkien uudelleenkéaytdsta. Luvun tavoitteena on jatkaa
avoimen datan direktiivilla omaksuttua politikkaa edistaa julkisen sektorin hallussa
olevan datan uudelleenkayttoa?°. Lukua sovelletaan vain julkisen sektorin elimiin.

Julkisen sektorin elimelld tarkoitetaan datanhallinta-asetuksessa valtion viranomaisia,
alue- tai paikallisviranomaisia, julkisoikeudellisia laitoksia tai yhden tai useamman tal-
laisen viranomaisen tai julkisoikeudellisen laitoksen muodostamia yhteenliittymi&??.
Maaritelma on sama kuin avoimen datan direktiivissa?2. Lukua sovelletaan siis muun
muassa valtion viranomaisiin ja kuntiin.

Lukua ei kuitenkaan sovelleta dataan, jonka antaminen saataville ei kuulu kyseisen jul-
kisen sektorin elimen julkiseen tehtavaan, joka maaritellaan kyseisen jasenvaltion lain-
saadannodssa tai muissa sitovissa saanndoissa tai, jos tallaisia saantoja ei ole, asian-
omaisen jasenvaltion yleisen hallintokaytannén mukaisesti, edellyttaen, etta julkiset
tehtavat ovat avoimia ja niita valvotaan.??

Datanhallinta-asetuksen johdanto-osan mukaan julkiset tehtavét voidaan méaaritella
yleisesti tai tapauskohtaisesti yksittaisen julkisen sektorin elimen osalta.?4 Julkisen
sektorin elimen julkista tehtévaa ei kuitenkaan ole maaritelty datanhallinta-asetuk-
sessa. limaisu on kuitenkin sama kuin avoimen datan direktiivissa. Avoimen datan di-
rektiivin johdanto-osan mukaan julkisen tehtavan ulkopuolelle jaa tavallisesti sellaisten

20 Johdanto-osan 6, 9 ja 10 perustelukappaleet.
21 2 artiklan 17 kohta.

22 Avoimen datan direktiivi 2 artiklan 1 kohta.

2 3 artiklan 2 kohta.

24 Johdanto-osan 12 perustelukappale.
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asiakirjojen antaminen, jotka on tuotettu ja kustannettu yksinomaan kaupalliselta poh-
jalta ja kilpailulla markkinoilla muiden kanssa?. Perusteltua lienee tulkita datanhal-
linta-asetusta vastaavasti kuin avoimen datan direktiivia.

Jotkin yksityiset toimivat voivat hoitaa julkisia hallintotehtavia. Datanhallinta-asetuk-
sessa on pyritty ottamaan tdmé huomioon. Asetuksen johdanto-osan mukaan jasen-
valtioiden olisi tarvittaessa voitava soveltaa datanhallinta-asetusta julkisiin tai yksityi-
siin yrityksiin, jotka hoitavat julkisen sektorin tehtavia tai tarjoavat yleishyodyllisia pal-
veluja.?® Talla viitataan Suomessa kaytanndssa perustuslain 124 8:n mukaisiin tilan-
teisiin, jossa julkinen hallintotehtava voidaan antaa muulle kuin viranomaiselle.

Julkinen hallintotehtava annetaan muulle kuin viranomaiselle lailla tai lain nojalla. Kun
tehtava annetaan lailla, tehtdvan yhteydessa kasiteltavat tiedot ovat selkeésti julkista
hallintotehtavan hoitavan tietoja. Kun tehtavaa hoitaa yritys, se ei ole datanhallinta-
asetuksen soveltamisalassa. Téllaisessa tilanteessa voinee kuitenkin kansallisesti
laajentaa datanhallinta-asetuksen soveltamisalaa. Tama mahdollisuus on hyva ottaa
huomioon, kun kyseisia lakeja valmistellaan tai paivitetaan.

Sen sijaan kun tehtavid ulkoistetaan sopimuksen nojalla, tiedot voivat edelleen olla vi-
ranomaisen tietoja. Esimerkiksi rekisterinpitoon liittyvid avustavia tehtavia voi ulkois-
taa. Viranomainen kuitenkin pysyy rekisterinpitdjana ja ulkoistettu palveluntarjoaja toi-
mii kasittelijan roolissa. Tassa tilanteessa datanhallinta-asetus tulisi sovellettavaksi,
jos tietoja asetetaan saataville.

Julkisoikeudelliset laitokset ovat yksi julkisen sektorin elinten alakategoria. Julkisoi-
keudellisilla laitoksilla tarkoitetaan datanhallinta-asetuksessa laitoksia, joilla on kaikki
seuraavat ominaisuudet:

« Ne on nimenomaisesti perustettu tyydyttamaan yleisen edun mukaisia tar-
peita, eika niilla ole teollista tai kaupallista luonnetta.

¢ Ne ovat oikeushenkilita.

« Niita rahoittavat paaosin valtion viranomaiset, alue- tai paikallisviranomai-
set tai muut julkisoikeudelliset laitokset, niiden johto on ndiden viranomais-
ten tai laitosten valvonnan alainen, tai valtion viranomaiset, alue- tai paikal-
lisviranomaiset tai muut julkisoikeudelliset laitokset nimittavat yli puolet nii-
den hallinto-, johto- tai valvontaelimen jasenista.?’

2 Avoimen datan direktiivin johdanto-osan 22 perustelukappale.
% Johdanto-osan 12 perustelukappale.
272 artiklan 18 kohta.
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Ma&aritelmé on sama kuin avoimen datan direktiiviss&?e.

Osa julkisen sektorin elimista on kuitenkin rajattu pois datanhallinta-asetuksen 2 luvun
soveltamisalasta. Lukua ei sovelleta

e dataan, jota julkisen yleisradiotoiminnan harjoittajat, niiden tytaryhteisét ja
muut elimet ja naiden tytaryhteisot tarvitsevat julkisesta yleisradiotoimin-
nasta muodostuvan tehtdvansa suorittamiseen ja joka on niiden hallussa

e dataan, joka on kulttuuri- ja oppilaitosten hallussa.

Datanhallinta-asetuksen johdanto-osan mukaan kulttuurilaitoksia ovat esimerkiksi kir-
jastot, arkistot ja museot, orkesterit, oopperat, baletit ja teatterit?°.

Toisin kuin avoimen datan direktiivissa®°, datanhallinta-asetuksessa ei nimenomai-
sesti sdadeta oppilaitosten liséksi tutkimuslaitoksista. Datanhallinta-asetuksen joh-
danto-osassa tutkimuslaitosten kuulumista asetuksen soveltamisalaan on kuvattu
melko vaikeaselkoisesti. Sen mukaan asetuksen ei olisi koskettava kulttuurilaitosten,
kuten kirjastojen, arkistojen ja museoiden, ja orkesterien, oopperoiden, balettien ja te-
atterien sek& oppilaitosten hallussa olevaa dataa, koska niiden hallussa olevat teokset
ja muut asiakirjat kuuluvat paaasiassa kolmansien osapuolten teollis- ja tekijanoikeuk-
sien piiriin. Tutkimusta harjoittavat organisaatiot ja tutkimusta rahoittavat organisaatiot
voisivat jarjestaytya julkisen sektorin elimiksi tai julkisoikeudellisiksi laitoksiksi. Datan-
hallinta-asetusta olisi sovellettava tallaisiin hybridiorganisaatioihin ainoastaan niiden
toimiessa tutkimusta harjoittavina organisaatioina. Jos tutkimusta tekevalla organisaa-
tiolla on hallussaan dataa osana erityista julkisen ja yksityisen sektorin yhteenliitty-
maa, joka on muodostettu yksityisen sektorin organisaatioiden tai muiden julkisen
sektorin elinten, julkisoikeudellisten laitosten tai tutkimusta tekevien hybridiorganisaa-
tioiden, eli organisaatioiden, jotka ovat jarjestaytyneet seka julkisen sektorin elimiksi
etta julkisiksi yrityksiksi, kanssa ja jonka paaasiallisena tarkoituksena on tutkimustyo,
tallaisen datan ei myoskaan olisi kuuluttava taméan asetuksen soveltamisalaan.3!

Datanhallinta-asetusta lienee taman perusteella tulkittava niin, ettd organisaatio voi
olla osittain datanhallinta-asetuksen soveltamisalassa ja osittain soveltamisalan ulko-
puolella. Silloin kun tutkimusta harjoittavat organisaatiot ovat viranomaisia tai julkisoi-
keudellisia laitoksia, niihin sovelletaan datanhallinta-asetusta. Asetusta sovelletaan
kuitenkin vain siihen toiminnan osaan, joka on datanhallinta-asetuksen sovelta-
misalassa. Jos julkisen sektorin elin on tutkimuslaitoksen lisdksi oppilaitos, kirjasto ja

2 Avoimen datan direktiivin 2 artiklan 2 kohta.
2 Johdanto-osan 12 perustelukappale.

30 Avoimen datan direktiivin 10 artikla.

81 Johdanto-osan 12 perustelukappale.
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arkisto, asetusta sovellettaisiin vain tutkimustoimintaan. Jos taas tutkimuslaitos ei ole
jarjestaytynyt julkisen sektorin elimeksi, mutta se tekee yhteisty6ta julkisten sektorin
elinten kanssa, se ei ole velvollinen noudattamaan datanhallinta-asetuksen maarayk-
sid datan uudelleenkaytettavaksi asettamisesta hallussaan olevan datan osalta. Sen
sijaan, jos sen data on siirtynyt julkisen sektorin elimen haltuun, voisi tallainen data
kuulua asetuksen soveltamisalaan.

Datanhallinta-asetuksen johdanto-osassa niin ikdéan selvennetéan, etta asetusta ei so-
velleta tutkijoiden véliseen, muussa kuin kaupallisessa tarkoituksessa tapahtuvaan
datan vaihtoon tieteellista tutkimusta vartens2,

Datanhallinta-asetuksen julkisen sektorin elimen maaritelma ei kata julkisia yrityksia3s.
Asetuksen 2 lukua ei siten sovelleta mydskaan julkisiin yrityksiin.

Julkisella yrityksella tarkoitetaan kaikkia yrityksia, joiden suhteen julkisen sektorin eli-
met kayttavat suoraan tai valillisesti maaraysvaltaa omistuksen, rahoitukseen osallis-
tumisen tai yritykseen sovellettavien sdantdjen perusteella; maéaritelmén sovelta-
miseksi julkisen sektorin elimilla oletetaan olevan méaaraysvaltaa missa tahansa seu-
raavista tapauksista, joissa ndma elimet joko suoraan tai valillisesti

e« oOmistavat enemmistdn kyseisen yrityksen merkitysta padomasta

« hallitsevat enemmistoa yrityksen osakkeisiin perustuvista aanioikeuksista

¢ Voivat nimittaa yli puolet yrityksen hallinto-, johto- tai valvontaelimen jase-
nist&. 34

Julkisen yrityksen maaritelmé on asiallisesti sama kuin avoimen datan direktiivissa.
Avoimen datan direktiivin saannokset julkisista yrityksista on kuitenkin rajattu vain tie-
tyill& aloilla toimiviin yrityksiin.3®

3.1.2 Asiallinen soveltamisala

Datanhallinta-asetuksen 2 luvun soveltamista méaarittaa toiseksi se, etté sita sovelle-
taan vain tiettyyn dataan. Vaikka siis sek& avoimen datan direktiivi ettd datanhallinta-
asetus koskevat julkisten elinten hallussa olevaa dataa, sovellettava saados riippuu
kasilla olevasta datasta.

32 Johdanto-osan 12 perustelukappale.

33 Tama on todettu selvennyksena erikseen johdanto-osan 12 perustelukappaleessa.
342 artiklan 19 kohta.

35 Avoimen datan direktiivin 2 artiklan 3 kohta.
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Datanhallinta-asetuksen 2 lukua sovelletaan vain sellaiseen julkisen sektorin elimen
hallussa olevaan dataan, joka on suojattu seuraavilla perusteilla:

e kaupallinen luottamuksellisuus, mukaan lukien yritys-, ammatti- ja yh-
tiosalaisuus

o tilastollinen luottamuksellisuus
e kolmansien osapuolten teollis- ja tekijanoikeuksien suoja

o henkildtietojen suoja sikali kuin kyseiset tiedot eivat kuulu avoimen datan
direktiivin (EU) 2019/1024 soveltamisalaan.®

Datanhallinta-asetuksen 2 luku on rajattu nimenomaan naihin tietoihin, koska ne eivat
kuulu avoimen datan direktiivin soveltamisalaan?’.

Julkisen sektorin elimen hallussa oleva data. Datanhallinta-asetuksessa ei ole maéari-
telty, mité tarkoittaa datan oleminen julkisen sektorin elimen hallussa. Samaa ilmaisua
kaytetdan myds avoimen datan direktiivissa. llmaisua on syyta tulkita samalla tavalla
molemmissa. Kyse voisi siis esimerkiksi olla viranomaisen itsensa laatimasta tai ko-
koamasta datasta, viranomaiselle toimitetusta datasta taikka tiedonsaantioikeuden
nojalla saadusta datasta.

Kun datanhallinta-asetuksessa saadetaan, ettd asetusta ei sovelleta kulttuuri- ja oppi-
laitosten tai yleisradiotoiminnan harjoittajan "hallussa” olevaan dataan3g, tama ei valt-
tamatta kuitenkaan sulje pois sitd, ettei asetusta voitaisi soveltaa sellaiseen tietoon,
joka on peréaisin naista organisaatioista, mutta joka on asetuksen soveltamisalaan
kuuluvan toisen organisaation hallussa.

Kaupallinen luottamuksellisuus. Asetuksen johdanto-osan mukaan kaupallisesti luot-
tamuksellisiin tietoihin kuuluvat lilkkesalaisuuksilla suojatut tiedot, suojattu taitotieto ja
kaikki muut tiedot, joiden aiheeton paljastaminen vaikuttaisi yrityksen markkina-ase-
maan tai taloudelliseen tilanteeseen,

Naita kasitteita ei ole tarkemmin asetuksessa maaritelty. Liikesalaisuuksien suoja on
kuitenkin harmonisoitu liikesalaisuusdirektiivilla*®. Se on pantu Suomessa taytantdon
likesalaisuuslailla. Mainitun lain mukaan liikesalaisuudella tarkoitetaan tietoa, joka ei

%6 3 artiklan 1 kohta.

87 Johdanto-osan 10 perustelukappale.

3 3 artiklan 2 kohta.

3 Johdanto-osan 10 perustelukappale.

40 Euroopan parlamentin ja neuvoston direktiivi (EU) 2016/943 julkistamattoman taitotiedon ja liiketoimintatie-
don (liikesalaisuuksien) suojaamisesta laittomalta hankinnalta, kaytolta ja ilmaisemiselta (ETA:n kannalta
merkityksellinen teksti)
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ole kokonaisuutena tai osiensa tdsmallisena kokoonpanona ja yhdistelmana tallaisia
tietoja tavanomaisesti kasitteleville henkiltille yleisesti tunnettua tai helposti selville
saatavissa, jolla edella tarkoitetun ominaisuuden vuoksi on taloudellista arvoa elin-
keinotoiminnassa ja jonka laillinen haltija on ryhtynyt kohtuullisiin toimenpiteisiin sen
suojaamiseksi*t.

Tilastollinen luottamuksellisuus. Tilastollista luottamuksellisuutta ei ole maaritelty da-
tanhallinta-asetuksessa. Asetuksen ruotsinkielisessa versiossa kaytetaan kasitetta
"insynsskydd for statistiska uppgifter” ja englanninkielisessa versiossa "statistical con-
fidentiality”. Naita kasitteita kaytetdan EU:n primaarilainsdadanndssé, jossa saade-
taan toimivallasta antaa saantelya unionin toiminnan kannalta tarpeellisten tilastojen
tuottamisen edellyttamista toimenpiteista*2. Samaa englanninkielista kasitetta kayte-
taan EU:n tilastoasetuksen*® englanninkielisessa versiossa, kun taas ruotsinkielisessa
versiossa kaytetdan myos kasitetta "statistisk konfidentialitet”.

Primaarilainsdadanndssa ja tilastoasetuksessa kasite on suomennettu "tilastosalai-
suus”. Tilastosalaisuus on yksi tilastoperiaatteista. Tilastoasetuksen mukaan tilas-
tosalaisuudella tarkoitetaan sité, ettd suoraan tilastollisiin tarkoituksiin tai valillisesti
hallinnollisista tai muista lahteista saatuja yksittaisiin tilastoyksikéihin liittyvia salassa-
pidettavia tietoja suojataan, ja se edellyttad, ettd estetdén saatujen tietojen kayttod
muihin kuin tilastollisiin tarkoituksiin ja tietojen laiton paljastaminen?4.

Tilastosalaisuuden sisallosta saadetaan tarkemmin tilastoasetuksessa®®. Tilasto-ase-
tuksen mukaan kansalliset tilastolaitokset tai muut kansalliset viranomaiset seka ko-
missio (Eurostat) voivat kayttda yksinomaan Euroopan tilastojen tuottamiseen saatuja
salassapidettavia tietoja yksinomaan tilastotarkoituksiin, ellei tilastoyksikko ole yksi-
selitteisesti antanut suostumustaan niiden kayttamiseen muihin tarkoituksiin“é. Tilasto-
asetuksessa on erikseen saadetty salassapidettavien tietojen luovuttamisesta seka
kayttooikeudesta salassapidettaviin tietoihin tieteellisia tarkoituksia varten4’.

41 Liikesalaisuuslain (595/2018) 2 8§:n 1 kohta.

42 SEUT 338 artikla.

43 Euroopan parlamentin ja neuvoston asetus (EY) N:o 223/2009, annettu 11 paivana maaliskuuta 2009 , Eu-
roopan tilastoista seké salassapidettavien tilastotietojen luovuttamisesta Euroopan yhteisdjen tilastotoimis-
tolle annetun Euroopan parlamentin ja neuvoston asetuksen (EY, Euratom) N:o 1101/2008, yhteison tilas-
toista annetun neuvoston asetuksen (EY) N:o 322/97 ja Euroopan yhteisdjen tilasto-ohjelmakomitean perus-
tamisesta tehdyn neuvoston paatoksen 89/382/ETY, Euratom kumoamisesta (ETA:n ja Sveitsin kannalta
merkityksellinen teksti).

4 Tilastoasetuksen 2 artiklan 1 kohdan e alakohta.

4 Ks. tilastoasetuksen 20-23 artikla, tilastolain (280/2004) 14-19 § seka viranomaisten toiminnan julkisuu-
desta annetun lain 24 §:n 16 kohta.

46 Tilastoasetuksen 20 artiklan 2 kohta.

47 Tilastoasetuksen 21 ja 23 artikla.
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Tilastosalaisuus koskee siis tietoja, jotka on saatu suoraan tilastoyksikélta tai valilli-
sesti muualta. Keskeista kuitenkin vaikuttaa tilastosalaisuuden syntymiseksi olevan,
ettd tiedot on keratty tilastointitarkoitusta varten (muuta tarkoitusta varten keratyt tie-
dot, joita kaytetadn mydhemmin tilastojen laatimiseen, voivat olla muulla perusteella
salassapidettéavia esimerkiksi likesalaisuuksien suojaamiseksi). Ratkaisevaa ei siis
olisi, onko viranomaisen paaasiallinen tehtava laatia tilastoja vai ei. Siten tilastollisen
luottamuksen piiriin kuuluvia tietoja voi olla tilastoviranomaisilla (Tilastokeskus, Luon-
nonvarakeskus, Tulli ja Terveyden ja hyvinvoinnin laitos), mutta myos tilastoja laati-
villa muilla viranomaisilla (muun muassa limatieteen laitos, Liikenne- ja viestintavi-
rasto, Maanmittauslaitos, Maahanmuuttovirasto, Suomen ymparistokeskus, ty6- ja
elinkeinoministerid, Tyoterveyslaitos, Elaketurvakeskus ja Kansanelakelaitos ).

Kolmansien teollis- ja tekijanoikeuksien suoja. Datanhallinta-asetusta ei sovelleta
kaikkiin teollis- ja tekijanoikeuksien alaisiin tietoihin, vaan ainoastaan kolmansien oi-
keuksiin. Viranomaisen hallussa oleva data, johon kohdistuu viranomaisen omia teol-
lis- tai tekijanoikeuksia, ei siten ole asetuksen soveltamisalassa. Sen osalta sovellet-
tava saantely on avoimen datan direktiivissa*®. Datanhallinta-asetuksessa kuitenkin
saadetadn, etta julkisen sektorin elimet eivat saa kayttaa tietokannan tekijan [sic: val-
mistajan] oikeutta estddkseen datan uudelleenkayton tai rajoittaakseen sita yli datan-
hallinta-asetuksessa asetettujen rajojen®°.

Teollis- ja tekijanoikeuksia ei ole maaritelty datanhallinta-asetuksessa. Sen sijaan te-
kijanoikeudet on maaritelty avoimen datan direktiivin johdanto-osassa. Sen mukaan
avoimen datan direktiivin yhteydessa tekijanoikeuksilla tarkoitetaan ainoastaan teki-
janoikeutta ja sen lahioikeuksia, mukaan lukien sui generis -suojamuodot. Sen sijaan
avoimen datan direktiivia ei sovelleta teollisoikeuksien alaisiin asiakirjoihin, joita ovat
muun muassa patentit ja rekisterdidyt mallit ja tavaramerkit.5! Vaikka teollis- ja tekijan-
oikeuksien méaaritelméat koskevat vain avoimen datan direktiivia, niitéa voinee kayttaa
apuna datanhallinta-asetuksen tulkinnassa, kun otetaan huomioon datanhallinta-ase-
tuksen soveltamisalan rakentuvan avoimen datan direktiivin soveltamisalan paalle.

Patenttien ja hyddyllisyysmallien osalta suojan saamisen edellytyksena oleva uutuus-
vaatimus edellyttéda salassapitoa siihen asti, etta patentti tai hyddyllisyysmalli on ha-

“8 Tilastolaki 2 § seka Tilastokeskus. Kansallinen tilastotoimi: https://www.stat.fi/org/tilastotoimi/index.html
(viitattu 21.11.2022). Tulkintaa tukee my6s datanhallinta-asetuksen vaikutusarvio (SWD(2020) 295 final).
Sen mukaan vaikutuksia katsotaan olevan seuraavasti: “statistical offices and other public authorities res-
ponsible for the development, production and dissemination of statistics”.

49 Ks. avoimen datan direktiivin 3 artiklan 2 kohta.

50 5 artiklan 7 kohta.

51 Avoimen datan direktiivin johdanto-osan 54 perustelukappale.
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ettu. Sen sijaan tavaramerkit tai tekijanoikeudet eivét edellyta salassapitoa. Luonnolli-
sesti yksinoikeuksien luonteeseen kuuluu, ettei ole mahdollista myontaa parempaa oi-
keutta kuin mité itse on hankkinut.

Avoimen datan direktiivi ja datanhallinta-asetus nayttavat perustuvan dikotomiaan,
jonka mukaan tekijanoikeus on joko "viranomaisen hallussa” tai asiakirjaan/dataan
kohdistuu "kolmansien osapuolien oikeuksia”. Kasite "kolmansien osapuolien oikeu-
det” voivat aiheuttaa tulkintahaasteita erityisesti suhteessa ty6- tai virkasuhteen puit-
teissa viranomaiselle siirtyneité oikeuksia seké suhteessa tekijanoikeuden kokonais-
luovutuksiin, joilla oikeudet on siirretty tekijanoikeuslain sallimissa puitteissa viran-
omaisille. S&adoksissa kaytetty kielenkayttd on télta osin varsin epatasmallista erityi-
sesti sen suhteen, miten olisi suhtauduttava niin sanottuihin siirrettyihin oikeuksiin eli
oikeuksiin, joita on siirretty tekijalta viranomaiselle sopimuspohjaisesti, joko yksin-
omaisesti tai ei-yksinomaisesti, joko osittain tai (moraalisia oikeuksia lukuun otta-
matta) kokonaan siten, etté tekija ei enaa itse voi maarata teoksen jatkokaytosta (uu-
delleenkaytosta).

Kun kysymys on ty0- tai virkasuhteen puitteissa syntyneisté teoksista, on myés huo-
mioitava, ettd oikeuksien kuulumisesta tyonantajalle ei ole olemassa EU:ssa harmoni-
soituja saannoksia. Joissakin jasenvaltioissa oikeudet katsotaan kuuluvan kokonai-
suudessaan tydnantajalle tai siirtyvan (maaraajaksi) tydnantajan haltuun siten, etta
tydntekija ei itse voi maarata teoksesta. Suomessa lahtdkohtana on se, etta tekijanoi-
keus katsotaan syntyvan tydntekijalle, ja oikeudet voivat siirtyd tyénantajalle joko ni-
menomaisella sopimuksella tai olettamasaannodksen nojalla. Oikeusjarjestelmaamme
kuuluvan ja oikeuskaytdénndssa vahvistetun mutta lakiin kirjoittamattoman oletta-
masaannoksen perusteella on katsottu, ettéd tydnantajalla on oikeus tyon tulokseen eli
oikeus kayttaa teosta normaalissa toiminnassaan. Se, missé laajuudessa tekijanoi-
keudet voidaan katsoa siirtyvan tydnantajalle, riippuu muun muassa tyontekijan tyo-
tehtavistd, tydnantajan toiminnasta ja kayttotarpeista ja alan kaytannosta. Tyonanta-
jan tahan niin sanottuun normaalikayttdoikeuteen ei kuitenkaan yleensa®? voida kat-
soa kuuluvan oikeuksien siirtdminen eteenpdin eli oikeuksien myontaminen (tai aina-
kaan yksinoikeuden mydntaminen) teoksen uudelleenkaytt6a varten esimerkiksi kau-
pallisia tarkoituksia varten.

Viranomaisen omistamia tekijanoikeuksia voivat lahtokohtaisesti olla tekijanoikeuslain
mukaiset lahioikeuden suojan kohteet (luettelon tai tietokannan valmistajan oikeudet,
aani- tai kuvatallenteen tuottajan oikeudet) tai oikeudet, jotka ovat siirtyneet valtiolle

52 poikkeuksellisesti esimerkiksi mainosalalla oikeudet katsotaan siirtyvan erittéin laajasti tyonantajalle siten,
ettd oikeudet ovat myds luovutettavissa edelleen kaupallisia tarkoituksia varten.
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suoraan lain nojalla, eli kaytdnnossa tekijan oikeus tietokantaan, oikeudet tietoko-
neohjelmaan ja siihen valittémasti liittyviin teoksiin®3, ilman perillisia kuolleen tekijan
tekijanoikeudet (jotka siirtyvat valtion omistukseen) tai oikeuksien siirtyminen testa-
mentin nojalla. Lisdksi aikaisemmin julkaisemattoman tai julkistamattoman teoksen
julkaisija voi saada tekijanoikeuslain 44 a 8:ssa tarkoitettua, 25 vuotta voimassa ole-
vaa suojaa.

Sen sijaan on epaselvaa, tulisiko tekijanoikeudet teoksiin, jotka syntyvat ty6- tai virka-
suhteen tehtavien puitteissa katsoa olevan viranomaisen "hallussa” ("omistamia”, el
oikeudet siirtyneet viranomaiselle siten, ettda viranomainen voi disponoida tekijanoi-
keuksista), vai pitaisikd niitéa katsoa olevan "kolmansien oikeuksia”.

Lienee selvad, ettd tavanomaisten lisenssisopimusten nojalla siirrettyjen oikeuksien
osalta kysymys on "kolmansien tekijanoikeuksista”, joiden osalta sopimuksen ehdot
maaérittelevat voivatko viranomaiset antaa teokset uudelleenkaytettévéksi ja milla eh-
doin. Lisdksi on mahdollista, ettad "datan” sisaltdamat kolmansien tekijanoikeudet eivat
sindnsa esta uudelleenkayttéd, mutta asettavat tiettyja lakiin perustuvia reunaehtoja
tai rajoitteita uudelleenkayttétilanteissa.

Avoimen datan direktiivissa todetaan, etta olisi noudatettava periaatetta "niin avointa
kuin on mahdollista ja niin suljettua kuin on valttdamaténta”. Pragmaattisesti ajatellen
voitaneen ndin lahtea siita, etta jos tekijan kanssa tehtyjen sopimusten perusteella
saadaan julkaista aineistoa creative commons -lisenssilla, niin kysymys on avoimen
datan direktiiviin kuuluvasta tilanteesta. Sen sijaan, jos aineiston tekijanoikeuslain mu-
kainen kasittely edellyttaa paasyn rajoittamista aineistoon tai jos tekijan tai lahioikeu-
den haltijan kanssa tehtyjen sopimusten perusteella muuten on valttamatonta rajoittaa
aineistojen kaytto (esimerkiksi uudelleenkayttoon asettaminen edellyttaa, etta viran-
omaisen kanssa on tehty erillinen sopimus), niin tilanne kuuluu datanhallinta-asetuk-
sen piiriin.

Yhteenvetona voidaan todeta, ettéd datanhallinta-asetus nayttéaa edellyttéavén, etta vi-
ranomaiset tunnistavat tekijanoikeudella tai sen lahioikeudella suojatut aineistot ja
sitd, millaisia oikeuksia viranomaisilla on kyseisiin aineistoihin seka milla tavoin ja
missé laajuudessa oikeudet ovat luovutettavissa edelleen uudelleenkayttoa varten.

Asetus ei sen sijaan suoraan edellyta, ettd viranomainen on hankkinut itselleen edel-
leenluovutusoikeuksin kaikki aineiston uudelleenkayttdmiseksi tarvittavat oikeudet,
vaan vaikuttaa sindnsé mahdollistavan sen, ettd uudelleenkayttaja itse vastaa aineis-

53 Tekijanoikeuslaki 40 b §.

22



VNK TAYTTAA, MINISTERION JULKAISUSARJAN NIMI JA JULKAISUN VUOSI : SARJANUMERO.

ton kayttamisesta aiheutuvasta mahdollisesta tekijanoikeuden loukkauksesta. Asetuk-
sen tavoitteita ajatellen on kuitenkin luontevaa lahted siitd, etté viranomaiset tarjoavat
uudelleenkaytettavaksi lahtdkohtaisesti sellaista tekijanoikeudella tai lahioikeudella
suojattuja aineistoja, joiden uudelleenkéayttd on mahdollista joko tekijanoikeuden rajoi-
tuksen tai sopimuksen perusteella.

Henkilotiedon maaritelm&aé on kasitelty edelld jaksossa 2.3. Datanhallinta-asetuksen
soveltamisalaan kuuluvat ne henkildtiedot, jotka eivat kuulu avoimen datan direktiivin
soveltamisalaan®*. Avoimen datan direktiivin taytdntddnpanoa koskevassa hallituksen
esityksessa on katsottu, etta "[v]iranomaisten asiakirjoihin siséltyvista henkilétiedosta
saéantely voisi siis koskea lahinna erityislainsaadannon nojalla korostetun julkisia hen-
kilotietoja, ja talldinkin hyddyntamista rajoittaa perustuslakivaliokunnan kaytanto tieto-
verkkoon sijoitettavista henkilorekistereista (esimerkiksi PeVL 2/2017 vp, PeVL
32/2008 vp).”ss

Tata ratkaisua on perusteltu mainitussa hallituksen esityksessa seuraavasti: ”Direktii-
vissa on liséksi tarkennettu, ettd avoimen datan direktiivi ei sovellu asiakirjoihin, jotka
eivat ole saatavilla tai joiden saatavuutta on rajoitettu asiakirjojen saatavuutta koske-
vien menettelysaantojen perusteella henkilttietojen suojaamiseksi (1 artiklan 2 koh-
dan h alakohta). Kansallisesti tietojen saatavuutta on voitu rajoittaa julkisuuslaissa
seka erityislaeissa. -- Suoraan julkisuuslain nojalla soveltamisalan ulkopuolelle jaisivat
esimerkiksi salassa pidettavat tiedot, harkinnanvaraisesti julkiset tiedot (9 §8:n 2 mo-
mentti), sekd asianosaisjulkiset tiedot (11 ja 12 §). Henkil6tietojen osalta julkisuuslain
16 8:n 3 momentti sisaltda yleisen luovutusrajoituksen, joka koskee henkilrekiste-
reitd, mutta henkilotietoja koskevia luovutusrajoituksia voi siséltyd myos erityislakei-
hin. Erityislaeissa on voitu poiketa julkisuuslain 16 §:n 3 momentin yleissaannoksesta
myds siten, etta jotkin henkildtiedot ovat korostetun julkisia ja laajemmin luovutetta-
vissa. Talléin henkildtietojen luovuttamista on saatettu rajoittaa perustuslakivaliokun-
nan kaytanndn mukaisesti yksittaishakuihin.”6

Nain ollen datanhallinta-asetuksen soveltamisalaan eivéat ainakaan kuuluisi erityislain-
saadannon nojalla korostetun julkiset henkilétiedot. Téallaisia ovat esimerkiksi erilaiset

54 Avoimen datan direktiivissa on rajattu, mitk& asiakirjat eivat henkildtietojen suojan takia kuulu direktiivin
soveltamisalaan. Tasta séadetéaan direktiivin 1 artiklan 2 kohdan h alakohdassa. Sen mukaan direktiivia ei
sovelleta asiakirjoihin, jotka eivéat ole saatavilla tai joiden saatavuutta on rajoitettu asiakirjojen saatavuutta
koskevien menettelysdantdjen perusteella henkildtietojen suojaamiseksi, ja sellaisiin kyseisten menettely-
saantojen perusteella saatavilla olevien asiakirjojen osiin, jotka sisaltéavat henkilttietoja, joiden uudelleen-
kaytto on ristiriidassa yksildiden suojelusta henkiltietojen kasittelyssé annetun lain kanssa tai voi vahingoit-
taa yksityiselaman ja yksilon koskemattomuuden suojaa erityisesti henkildtietojen suojaa koskevan unionin
oikeuden tai kansallisen lainsdadannén mukaan.

55 HE 74/2021 vp, s. 36.

56 HE 74/2021 vp, s. 47.
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julkiset luettelot taloudellisten etujen saajista. Esimerkiksi vaalirahoituksen ilmoitusre-
kisterin tiedot on s&édetty julkisiksi®’.

Julkisten luetteloiden lisaksi henkilotietoja on asetettu saataville yksittédishakuina.
Henkilbtietoja voi saada yksittaisluovutuksena esimerkiksi likenneasioiden rekisterista
(laki likenteen palveluista 227 8), sosiaali- ja terveydenhuollon ammattihenkildiden
keskusrekisterista (laki terveydenhuollon ammattihenkildista 24 ¢ §) seka tuomareiden
sidonnaisuus- ja sivutoimirekisterista (laki tuomareiden sidonnaisuus- ja sivutoimire-
kisteristéd 565/2015 4 §). Tallaisia jarjestelyja on tarkasteltu perustuslakivaliokunnassa
henkil6tietojen suojan nakdkulmasta.

Perustuslakivaliokunta on arvioinut useita esityksia, joissa on ehdotettu sdadettavaksi
mahdollisuudesta julkistaa tietoverkossa tietopalveluna tietoja, jotka sisaltdvat muun
muassa henkilotietoja®8. Valiokunta on pitanyt henkilttietojen julkistamista perustus-
lain puitteissa mahdollisena toteuttaa julkisena tietopalveluna, jos sille on oikeustur-
van takeiden ja perusoikeusjarjestelman tavoitteiden kannalta hyvaksyttavat perus-
teet. Valiokunnan mukaan yleiseen tietoverkkoon sijoitettavan henkilérekisterin tietosi-
sallosta ei voida tehdé massahakuja, vaan esimerkiksi ainoastaan yksittaisia hakuja.
Valiokunta on pitanyt tallaista rajausta eraissa tilanteissa edellytyksena lakiehdotuk-
sen kasittelemiselle tavallisen lain sdatamisjarjestyksessa. Valiokunta on arviossaan
kiinnittdnyt huomiota myoés luovutettavien tietojen sisaltéon ja saantelykontekstiin. Tie-
tojen hakua rekisterista ei aina ole rajoitettu esimerkiksi siten, etta vain yksittaiset haut
olisivat mahdollisia tai etté tietojen hakijan tulisi tunnistautua. Taéma on ollut mahdol-
lista, kun on otettu huomioon saantelyn tarkoitus seka siihen kytkeytyva julkaistavien
tietojen julkiseen toimintaan ja julkiseen vallankayttéon liittyva siséaltd. (PeVL 86/2022
vp, 17 ja 18 kohta.)

Avoimen datan direktiivin taytantdonpanoa koskevan hallituksen esityksen perusteella
ei ole taysin selvaa, kuuluvatko tallaiset yksittdishaut avoimen datan direktiivin sovel-
tamisalaan. Toisaalta tiedot on saadetty julkisiksi, toisaalta niiden saatavuutta on ra-
joitettu henkilétietojen suojaamiseksi. Tasta epaselvyydesta huolimatta lienee mah-
dollista paatya siihen, etta yksittaisluovutukset verkkopalveluissa eivat kuulu datanhal-
linta-asetuksen soveltamisalaan, vaikka ne eivét kuuluisi mydskaan avoimen datan di-
rektiivin soveltamisalaan. Tdma perustuu siihen, etté yksittaisluovutuksissa verkossa
ei olisi kyse tietojen asettamisesta saataville datanhallinta-asetuksessa tarkoitetulla
tavalla (ks. jakso 3.2). Viranomaiselle ei nimittain tallaisessa tilanteessa ole toimival-
taa myontaa tai evata paasya dataan, vaikka oikeudellisesti tarkasteltuna voidaan
konstruoida automaattisesti tehty hallintop&atds luovuttaa tietoja. Lisaksi tarve tallai-
sen erityissdantelyn antamiseen perustuu julkisuuslain 16 §:n tietojen antamistavan

57 Laki ehdokkaan vaalirahoituksesta (273/2009) 12 §.
58 Esimerkiksi esim. PeVL 2/2017 vp, PeVL 17/2019 vp, PeVL 17/2021 vp, PeVL 17/2016 vp.

24



VNK TAYTTAA, MINISTERION JULKAISUSARJAN NIMI JA JULKAISUN VUOSI : SARJANUMERO.

saantelyyn, jonka tarkoituksena on yhteensovittaa henkildtietojen suoja ja julkisuuspe-
riaate.

Data, joka on suojattu edella mainituilla perusteilla. Viranomainen voi oma-aloitteisesti
kasitella datan niin, etta suojatut tiedot poistetaan. Yksi esimerkki tdsta on ano-
nymisoidut henkildtiedot. Koska datassa ei sen késittelyn jalkeen ole enda datanhal-
linta-asetuksessa tarkoitettuja suojattuja tietoaineistoja, sovelletaan dataan avoimen
datan direktiivia eikd datanhallinta-asetusta, kun tiedot asetetaan saataville®. Sen si-
jaan pseudonymisointi on tapa suojata henkil6tietoja, mutta tieto pysyy luonteeltaan
henkildtietona. Pseudonymisoidut henkil6tiedot ovat siten datanhallinta-asetuksen so-
veltamisalassa®®.

Muilla perusteilla suojattu data ei kuulu datanhallinta-asetuksen soveltamisalaan.
Tama rajaus on kirjoitettu erikseen auki turvallisuusperusteiden osalta%l. Datanhal-
linta-asetuksen 2 lukua ei sovelleta dataan, joka on julkisen sektorin elinten hallussa
ja joka on suojattu yleiseen turvallisuuteen, puolustukseen tai kansalliseen turvallisuu-
teen liittyvista syista®2. Datanhallinta-asetuksen johdanto-osan mukaan tahan dataan
luetaan mukaan Euroopan parlamentin ja neuvoston direktiivin 2009/81/EY sovelta-
misalaan kuuluvia hankintamenettelyja koskeva data®3. Soveltamisalarajauksen kay-
tannon merkitysta tosin pienentda se, etta téllaista dataa tuskin asetetaan saataville.

Yleista turvallisuutta, puolustusta ja kansallista turvallisuutta ei ole méaaritelty datan-
hallinta-asetuksessa. Kansallinen turvallisuus kuuluu jasenvaltioiden toimivaltaan®4.
Yleinen turvallisuus on sille laheinen késite. Sita kaytetdédn muun muassa oikeutuspe-
rusteena poiketa sisamarkkinavapauksista. Naiden kasitteiden sisalté maarittyy viime
kadessa EU-tuomioistuimen oikeuskaytannossa. Tata on selvennetty muissa dataan
liittyviss EU-sdadoksissa esimerkiksi asetuksessa muiden kuin henkil6tietojen va-
paasta liikkuvuudesta. Sen johdanto-osan mukaan yleisen turvallisuuden” kasite, Eu-
roopan unionin toiminnasta tehdyn sopimuksen 52 artiklassa tarkoitetussa merkityk-
sessa ja sellaisena kuin unionin tuomioistuin sita tulkitsee, kattaa seka jasenvaltion
sisdisen ettd sen ulkoisen turvallisuuden samoin kuin yleiseen turvallisuuteen liittyvat
kysymykset erityisesti rikosten tutkimisen, selvittdmisen ja syytteeseen asettamisen

% Avoimen datan direktiivin 6 artiklassa on esimerkiksi saadetty, etta anonymisointikustannukset voidaan
ottaa huomioon perittavissd maksuissa.

80 Tama on selvyyden vuoksi nimenomaisesti todettu johdanto-osan 15 perustelukappaleessa. Ks. ano-
nymisoinnista ja pseudonymisoinnista EU:n entisen tietosuojaryhmén lausunto 5/2014 anonymisointiteknii-
koista.

61 Tama sindnsa jo seuraa 1 artiklan 5 kohdasta seka 3 artiklan 1 kohdasta, mutta turvallisuusrajausta on
haluttu erikseen painottaa.

52 3 artiklan 2 kohdan d alakohta.

8 Johdanto-osan 3 perustelukappale.

54 Sopimus Euroopan unionista 4 artikla.

25


https://ec.europa.eu/justice/article-29/documentation/opinion-recommendation/files/2014/wp216_fi.pdf

VNK TAYTTAA, MINISTERION JULKAISUSARJAN NIMI JA JULKAISUN VUOSI : SARJANUMERO.

helpottamiseksi. Silla viitataan yhteiskunnan perustavanlaatuista etua uhkaavaan to-
delliseen ja riittdvan vakavaan vaaraan, kuten valtion elinten ja keskeisten julkisten
palvelujen toimintaan ja vaestdn eloonjadmiseen kohdistuvaan uhkaan, seka ulkosuh-
teiden tai kansojen rauhanomaisen rinnakkaiselon vakavan héiriintymisen vaaraan tai
sotilaallisiin etuihin kohdistuvaan uhkaan.®

Paasy virallisiin asiakirjoihin. Datanhallinta-asetus perustuu sille ajatukselle, etteivét
viranomaiset luovuta sen soveltamisalassa olevia tietoja, ellei tietoja ole erikseen ase-
tettu saataville. Suomessa tilanne ei kuitenkaan ole niin mustavalkoinen, koska julki-
suusperiaate on yksi julkisen hallinnon perusperiaatteista. Esimerkiksi osa viranomai-
sen hallussa olevista henkilétiedoista on julkisia®® ja liikesalaisuuksien salassapito voi
riippua vahinkoedellytyslausekkeen tayttymisesta. Lisaksi asiakirjan julkisuus sisaltaa
l&ahtokohtaisesti myds oikeuden kayttaa asiakirjassa olevia tietoja, jollei muualta laista
muuta johdu (kuten henkil6tietojen suojaa tai tekijanoikeutta koskevista sdannok-
sista)®’.

Tama lahtokohtien erilaisuus on pyritty ottamaan datanhallinta-asetuksessa huomi-
oon. Datanhallinta-asetuksen soveltaminen ei rajoita kansallisen lainsdadannén sel-
laisten erityisten sddnndsten soveltamista, jotka koskevat virallisiin asiakirjoihin tutus-
tumista ja niiden julkistamista®®. Taman lisaksi on saadetty, ettad 2 luvun soveltaminen
ei rajoita asiakirjoihin paasya koskevan unionin oikeuden ja kansallisen lainsaadan-
non soveltamista.®® Datanhallinta-asetuksen johdanto-osan mukaan oikeus tutustua
virallisiin asiakirjoihin voidaan myontaa kansallisen lainséaddannén mukaisesti ilman
erityisia ehtoja tai asettamalla muita kuin datanhallinta-asetuksessa saéadettyja erityi-
sia ehtoja’®.

Kirjaukset on otettu datanhallinta-asetukseen Suomen aloitteesta. Niiden tarkoituk-
sena on ollut pysyttaa se oikeustila, etté julkisuuslain soveltamisalassa olevissa tilan-
teissa sovelletaan edelleen julkisuuslakia. Voidaan kuitenkin kysya, kuuluvatko kaikki
julkisuuslain saannokset soveltamisalapoikkeuksen alaan. Tasta nakékulmasta on
syyta tarkastella lahemmin julkisuuslain 28 §:4a. Siina sdadetaan niin sanotusta tutki-
musluvasta.

Unionin tuomioistuin on tulkinnut asetusten soveltamisalapoikkeuksia suppeasti. Nain
on ollut perusoikeuksiin kohdistuvan sééntelyn kohdalla’. Vaikka tutkimusluvalla on

8 Muiden kuin henkilotietojen vapaata liikkkuvuutta koskevan asetuksen johdanto-osan 19 perustelukappale.
56 Ks. yll& jakso 3.1.2 siita, mitka henkil6tiedot kuuluvat avoimen datan direktiivin soveltamisalaan.

5 HaVM 10/2021 vp, s. 4.

68 1 artiklan 2 kohta.

5 3 artiklan 3 kohdan b alakohta.

0 Johdanto-osan 11 perustelukappale.

1 Asia C-817/1 Ligue des droits humains, kohta 70 (tietosuoja-asetus).
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ominaispiirteensa, vaikuttaa sitd koskeva saantely kuitenkin kuuluvan soveltamisala-
rajoitusten sanamuotoon ilman laajentavaa tulkintaa. Tutkimusluvassakin kyse on "vi-
rallisiin asiakirjoihin tutustumisesta” seka "asiakirjoihin paasya koskevasta kansalli-
sesta lainsdadannosta”.

Toisaalta unionin oikeutta ei tulkita vain sen sanamuodon mukaan. Huomioon on otet-
tava myds oikeussaannoén asiayhteys seka toimen tavoitteet ja tarkoitus. Lisaksi sil-
loin, kun unionin oikeuden sdanndsta voidaan tulkita usealla tavalla, etusija on annet-
tava tulkinnalle, jolla voidaan varmistaa saannoksen tehokas vaikutus.”?

Naistad nakodkulmista voidaan todeta, ettéd soveltamisalarajaus on suoraan sovelletta-
vassa asetuksessa. Kyse on sisamarkkinasaantelysta. Taustalla on halu kehittda
edelleen rajattomia digitaalisia sisdmarkkinoita seka inmiskeskeistd, luotettavaa ja tur-
vallista datayhteiskuntaa ja -taloutta. Valittuna keinona on luoda yhdenmukaiset puit-
teet datan vaihtamiselle ja vahvistaa tietyt datan hallintaa koskevat perusvaatimukset.
Julkisen sektorin elinten tietojen uudelleenkaytosta todetaan erikseen, etté jotkin ja-
senvaltiot ovat edistamassa uudelleenkayttod. Dataan paasya ja datan kayttéa koske-
vat selkeat edellytykset ovat kuitenkin tarpeen kaikkialla unionissa. Datan arkaluontei-
suuden vuoksi tiettyjen teknisten ja oikeudellisten menettelyvaatimusten on taytyttava
ennen kuin dataa voidaan asettaa saataville.”

Julkisuuslain mukaisen tutkimusluvan rajaaminen datanhallinta-asetuksen soveltamis-
alan ulkopuolelle rajaa datanhallinta-asetuksen vaikuttavuutta Suomessa. Toisaalta
on otettava huomioon, ettd tutkimuslupa annetaan yksittaistapauksissa. S&annénmu-
kainen salassapidettavien tietojen uudelleenkaytto jarjestetaan erityissaantelylla.

Edella esitetyn perusteella lienee mahdollista tulkita, ettd myds julkisuuslain 28 § kuu-
luu datanhallinta-asetuksen soveltamisalarajaukseen. Kaytannon tasolla ei valtta-
matta ole suurta eroa siing, sovelletaanko julkisuuslain 28 §:4a vai datanhallinta-ase-
tusta. Tutkimuslupaan on liitettava yleisen ja yksityisen edun suojaamiseksi tarpeelli-
set maaraykset. Salassa pidettavat tiedot saanut olisi myés vaitiolovelvollinen saa-
miensa tietojen osalta, ellei luvassa toisin maarata’.

72 Asia C-154/21 RW v. Osterreichische Post AG, 29 kohta.
7 Johdanto-osan 3 ja 6 perustelukappale.
74 HE 30/1998 vp, s. 105.
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3.2 Uudelleenkayton menettelysaannot

Datanhallinta-asetuksen 2 luvun soveltamisalassa olevat tiedot ovat sellaisia, joihin
paasaantoisesti kohdistuu salassapitointressi. Taman vuoksi naité tietoaineistoja ei
voida antaa vapaasti uudelleenkaytettévéksi. Naiden tietojen uudelleenkayttd voi kui-
tenkin olla hyddyllista. Uudelleenkayttd on kuitenkin toteutettava tavalla, joka ottaa
huomioon salassapitointressin. Siksi datanhallinta-asetuksen 2 luvussa saadetaan
menettelyista, joita on noudatettava, kun edella mainittuja tietoaineistoja annetaan uu-
delleenkaytettavaksi. Datanhallinta-asetus on luonteeltaan yleissaantelya eli sen li-
saksi on otettava huomioon mahdollinen erityissaantely.

Datanhallinta-asetus menettelysaantelyna

Datanhallinta-asetuksen 2 luku on menettelysaantelya. Se ei siis vaikuta siihen, mita
dataa asetetaan saataville uudelleenkayttéad varten. Kukin jasenvaltio paattaa, asete-
taanko data saataville uudelleenkayttta varten, myos tallaisen paasyn tarkoituksen ja
laajuuden osalta’. Taméan vuoksi datanhallinta-asetuksessa on saadetty, etta se ei
rajoita unionin tai kansallisen lainsdadéanndn mukaisten julkisen sektorin elinten sel-
laisten velvoitteiden soveltamista, jotka koskevat datan uudelleenkaytén sallimista®.
Toisaalta asetus ei mydskaan vapauta julkisen sektorin elimié unionin tai kansallisen
lainsaadanndn mukaisista salassapitovelvoitteistaan.”” Nain ollen datan asettaminen
uudelleenkaytettavaksi ja salassapidon murtaminen on tehtava erillisella saantelylla.

Uudelleenkaytolla tarkoitetaan datanhallinta-asetuksessa sité, etta luonnolliset henki-
|6t tai oikeushenkilot kayttavat julkisen sektorin elinten hallussa olevaa dataa kaupalli-
siin tai muihin kuin kaupallisiin tarkoituksiin, jotka poikkeavat alkuperaisesta julkisesta
tehtavasta, jota varten kyseessa oleva data tuotettiin, lukuun ottamatta julkisen sekto-
rin elinten valista datan vaihtoa, jos se tapahtuu pelkastaan naiden elinten julkisten
tehtavien hoitamiseksi.

s Johdanto-osan 11 perustelukappale. Johdanto-osan 19 perustelukappaleessa kuitenkin todetaan, etta jul-
kisen sektorin elinten ei pitaisi sallia, ettd vakuutusyhtiét tai muut palveluntarjoajat kayttavat uudelleen sah-
koisiin terveydenhuoltosovelluksiin tallennettuja tietoja syrjivéaan hinnoitteluun, koska tadma olisi vastoin ter-
veyspalvelujen saatavuutta koskevaa perusoikeutta.

6 1 artiklan 2 kohdan b alakohta.

71 artiklan 2 kohta.
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Uudelleenkaytdn maaritelma on asiallisesti sama kuin avoimen datan direktiivissa’s.
Erona on soveltamisala. Datanhallinta-asetuksessa kaytetdan asiakirja-kasitteen ase-
mesta data-kasitetta. Toiseksi avoimen datan direktiivissa uudelleenkaytén maaritel-
man piirissd on myos julkisten yritysten hallussa olevat asiakirjat.

Uudelleenkaytdn maéritelma on hyvin laaja. Merkillepantavaa kuitenkin on, etté sen
perusteella julkisen sektorin elinten valiset tiedonluovutukset jaavat datanhallinta-ase-
tuksen 2 luvun soveltamisalan ulkopuolelle™.

Datan asettaminen saataville. Kun dataa asetetaan saataville uudelleenkayttéa var-
ten, tulevat asetuksen sddnnokset yksinoikeuksien mydntamisesta, uudelleenkayttn
ehdoista, maksuista ja asian kasittelysta sovellettavaksi. Asetuksessa ei kuitenkaan
tarkemmin selitetd, mik& voidaan katsoa datan asettamiseksi saataville.

Samaa ilmaisua kaytetdan avoimen datan direktiivissa. Siind yhteydessa saataville
asettamisen lahtokohtaista toteutustapaa on kuvattu. Avoimen datan direktiivin mu-
kaan julkisen sektorin elinten ja julkisten yritysten on asetettava asiakirjansa saataville
sahkoisessa muodossa kaikissa jo olemassa olevissa esitysmuodoissa ja kaikkina jo
olemassa olevina kielitoisintoina ja, silloin kun se on mahdollista ja tarkoituksenmu-
kaista, sellaisissa esitysmuodoissa, jotka ovat avoimia, koneellisesti luettavissa seka
saatavissa, loydettavissa ja uudelleenkaytettavissd, yhdessa niita koskevien metatie-
tojen kanssa®°.

Koska datanhallinta-asetus ei koske avointa dataa vaan suojattuja tietoaineistoja,
saataville asettamista on syyta tulkita eri tavalla sen yhteydessa. Datan saataville
asettaminen perustuu paatokseen®!. Uudelleenkayttd perustuu uudelleenkayttdpyyn-
toon, joka on tehty saataville asetettuun dataan®2. Datanhallinta-asetuksessa talta
osin keskeiseksi vaikuttaa my0s nousevan se, etta kyseessa on tilanne, jossa julkisen
sektorin elimella toimivalta myontaa tai evata paasy dataan®. Kyse ei olisi pelkastaan
toimivallasta paattaa tietojen luovuttamisesta kopiona, silla datanhallinta-asetuksen

8 Avoimen datan direktiivin 2 artiklan 11 kohta.

® Johdanto-osan 12 perustelukappaleessa on tarkennettu, etta datanhallinta-asetusta ei olisi sovellettava
unionissa sijaitsevien julkisen sektorin elinten véliseen taikka unionissa sijaitsevien julkisen sektorin elinten
ja kolmansissa maissa sijaitsevien julkisen sektorin elinten tai kansainvalisten jérjestojen valiseen datan
vaihtoon.

8 Avoimen datan direktiivin 5 artiklan 1 kohta.

81Ks. johdanto-osan 11 perustelukappale.

82 Ks. 9 artikla.

8 Johdanto-osan 15 perustelukappale. Ks. myos 5 artiklan 1 kohta, 7 artiklan 1 ja 2 kohta seké johdanto-
osan 14, 23 ja 26 perustelukappale.
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mukaan paasylla tarkoitetaan datan kayttéa erityisten teknisten, oikeudellisten tai or-
ganisatoristen vaatimusten mukaisesti ilman, etta tima valttamatta tarkoittaisi datan
vélittamista tai lataamista’*.

Datanhallinta-asetus yleissaantelyna

Datanhallinta-asetus on luonteeltaan yleissdantelya. Tama vaikuttaa myoés asetuksen
2 luvun soveltamiseen. Tietojen uudelleenkéaytdsta voi olla erityislainsaadannéssa
sédadetty muuta kuin datanhallinta-asetuksessa. Yleislakina datanhallinta-asetus ei ra-
joita

e unionin tai kansallisen lainsdadannoén sellaisten erityisten sddnndsten so-
veltamista, jotka koskevat tiettyihin datan luokkiin padsya tai niiden uudel-
leenkayttba

o muiden kuin henkildtietojen késittelyyn liittyvien teknisten, hallinnollisten
tai organisatoristen lisdvaatimusten asettamista ja soveltamista, kunhan
lisdvaatimukset ovat syrjimattdmia, oikeasuhteisia ja puolueettomasti pe-
rusteltuja.®®

Asetuksen johdanto-osassa selvennetdan, ettéd asetuksella tdydennetéaan alakohtai-
sessa unionin tai kansallisessa lainsaadannossa saadettyja julkisen sektorin elinten
tasmallisempia velvoitteita, jotka koskevat tietojen uudelleenkaytdn sallimista, eika ra-
joiteta niitas®. Datanhallinta-asetuksen johdanto-osan mukaan alakohtaisella unionin
oikeudella voidaankin kehittdd, mukauttaa seké ehdottaa uusia ja tdydentavia ele-
mentteja alan erityispiirteiden mukaan. Tallaista alakohtaista unionin oikeutta on esi-
merkiksi eurooppalaista terveysdata-avaruutta ja ajoneuvodatan saatavuutta koskeva
suunnitteilla oleva unionin oikeus.8”

84 2 artiklan 13 kohta. "Lataamista” ei ole selitetty, mutta se tarkoittanee tiedon asettamista saataville niin,
etta toinen voi kopioida sen itselleen (ruotsiksi: nedladdning, englanniksi download)

8 1 artiklan 2 kohta.

8 Johdanto-osan 11 perustelukappale.

87 Johdanto-osan 3 perustelukappale. Nykyisesta alakohtaisesta unionin oikeudesta on naiden osalta mai-
nittu Euroopan parlamentin ja neuvoston direktiivi 2011/24/EU eurooppalaisen terveysdata-avaruuden yhtey-
dessé, sekd asiaa koskevat liikennesaadokset, kuten Euroopan parlamentin ja neuvoston asetukset (EU)
2019/1239 ja (EU) 2020/1056 ja direktiivi 2010/40/EU, eurooppalaisen liikkuvuusdata-avaruuden yhtey-
dessa. Eurooppalaisesta terveysdata-avaruudesta on annettu asetusehdotus COM(2022) 197 final.
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3.2.1 Velvoitteiden sisalto
Yksinoikeuksien asettaminen

Datanhallinta-asetuksessa asetetaan paasaanto siitd, etta yksinoikeuksia ei saa aset-
taa. Kielto kattaa sopimukset, mutta myds muut jarjestelyt ja menettelyt, jotka rajoitta-
vat muiden mahdollisuuksia saada dataa uudelleenkaytettavaksi. Asetukseen sisaltyy
siirtyméasaanndos: yksinoikeussopimukset on péatettava sovellettavan sopimuksen
paattyessa ja joka tapauksessa viimeistaan 24 paivana joulukuuta 2024 .88

Asetuksessa saadetaan kuitenkin myos poikkeuksesta tahan paasaantdon. Tietojen
uudelleenkayttdd koskeva yksinoikeus voidaan myontaa, jos se on tarpeen yleisen
edun mukaisen palvelun tai tuotteen tarjoamiseksi, joka ei muutoin olisi mahdollista.8®

Asetuksessa maaritellaan taman poikkeuksen kayttamiselle tietyt ehdot:

e Yksinoikeus on myonnettava hallinnollisella toimenpiteella tai sopimusjar-
jestelylla sovellettavan unionin oikeuden tai kansallisen lainsdadannon
mukaisesti. Myontadmisessé on noudatettava avoimuuden, yhdenvertaisen
kohtelun ja syrjimattdmyyden periaatteita.

e Yksinoikeus saa kestaa enintddn 12 kuukautta. Jos yksinoikeus myonne-
tdan sopimusjarjestelylld, sopimuksen keston on vastattava yksinoikeuden
voimassaoloaikaa.

e Yksinoikeuden myéntadmisen on oltava avointa ja tieto yksinoikeuksien
myontadmismenettelysta on oltava julkisesti saatavilla verkossa (tarvitta-
essa julkisia hankintoja koskevan asiaan kuuluvan unionin oikeuden mu-
kaisessa muodossa).

e Perusteltujen syiden, joiden vuoksi yksinoikeus on myontadminen on ollut
tarpeen, on oltava avoimia ja julkisesti saatavilla verkossa (tarvittaessa
julkisia hankintoja koskevan asiaan kuuluvan unionin oikeuden mukai-
sessa muodossa).®°

8 4 artiklan 1 ja 6 kohta.

8 4 artiklan 2 kohta. Johdanto-osan 13 perustelukappaleen mukaan néin voi olla, jos on olemassa vain yksi
(tietyn data-aineiston kasittelyyn erikoistunut) yhteis®, joka pystyy tarjoamaan palvelun tai tuotteen, jonka
avulla julkisen sektorin elin voi tarjota yleisen edun mukaisen palvelun tai tuotteen. Yksinoikeusjarjestelyja
olisi tarkasteltava saanndllisesti uudelleen markkina-analyysin perusteella sen varmistamiseksi, etta tallainen
yksinoikeus on edelleen tarpeellinen. Lisaksi tallaisten jarjestelyjen olisi tapauksen mukaan oltava asiaa kos-
kevien valtiontukiséanttjen mukaisia. Vertaa avoimen datan direktiivin 12 artikla, jossa séadetaan vastaa-
vista syista yksioikeuden myéntamisestd, ja sita koskevaa johdanto-osan 48 perustelukappale.

% 4 artiklan 3-5 kohta.
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Uudelleenkaytélle asetettavat ehdot

Koska kyse on suojatuista datan luokista ja koska datanhallinta-asetus ei vaikuta suo-
jan olemassaoloon, uudelleenkéyttssé on varmistettava datan suojatun luonteen séi-
lyttdminen. Nain ollen datanhallinta-asetuksessa maaritelladn uudelleenkaytélle reu-
naehtoja. Nama reunaehdot liittyvét uudelleenkéyton ehtojen julkaisemiseen ja sisél-
t6on, uudelleenkaytélle asetettaviin pakollisiin ja valinnaisiin ehtoihin, suojattuun kasit-
tely-ymparistdon sek& muun kuin henkilétiedon siirtimiseen kolmanteen maahan.

Julkisen sektorin elimen, joka paattda uudelleenkaytosta, on asetettava julkisesti saa-
taville uudelleenkayton sallimista koskevat ehdot. Samalla on ilmoitettava menette-
lysta tilanteessa, jossa tietoja pyydetaan keskitetyn tietopisteen kautta.®! Ehtojen on
oltava syrjiméattdmia®2, avoimia, oikeasuhteisia® ja objektiivisesti perusteltuja, ottaen
huomioon datan luokat ja uudelleenkayton tarkoitukset seka sen datan luonne, jonka
uudelleenkayttd on sallittua. Kyseisia ehtoja ei saa kayttaa kilpailun rajoittamiseen.®*

Julkisen sektorin elinten on unionin oikeuden ja kansallisen lainséadanndn mukaisesti
varmistettava, ettd datan suojattu luonne sailytetaan. Siksi datanhallinta-asetuksen
mukaan:

o Julkisen sektorin elimen on asetettava uudelleenkayttéjalle sellainen sa-
lassapitovelvollisuus, jossa kielletdan sellaisten tietojen luovuttamisen,
jotka vaarantavat kolmansien osapuolten oikeudet ja edut, ja jotka uudel-
leenkayttaja on mahdollisesti saanut haltuunsa kayttéon otetuista suojatoi-
mista huolimatta. (Ehtoa ei tarvitse asettaa, jos se seuraa suoraan kansal-
lisessa lainsaadannossa asetetuista luottamuksellisuusvelvoitteita.)

e Uudelleenkayttgjia kielletdan tunnistamasta uudelleen rekisterdityja, joihin
tiedot liittyvat®s, ja niiden on toteutettava teknisia ja operatiivisia toimenpi-

9 5 artiklan 1 kohta.

92 Johdanto-osan 15 perustelukappaleen mukaan tieteellisen tutkimuksen suosimista olisi paasaantoisesti
pidettava syrjimattdmana.

9 Johdanto-osan 15 perustelukappaleen mukaan tietojen uudelleenkayttoon liittyvat edellytykset olisi rajoitet-
tava siihen, mik& on tarpeen kolmansien osapuolten dataan liittyvien oikeuksien ja etujen ja julkisen sektorin
elinten tietoteknologia- ja viestintajarjestelmien eheyden sailyttamiseksi. Julkisen sektorin elinten olisi sovel-
lettava edellytyksid, jotka parhaiten palvelevat uudelleenkayttajan etuja aiheuttamatta kohtuutonta taakkaa
julkiselle sektorin elimille.

%5 artiklan 2 kohta.

% Johdanto-osan 8 perustelukappaleen mukaan kielto ei kuitenkaan rajoittaisi tilanteita, joissa nimenomai-
sena tarkoituksena on tutkia mukaisesti anonymisointitekniikoita erityisesti tietoturvan varmistamiseksi, ole-
massa olevien anonymisointitekniikoiden parantamiseksi ja anonymisoinnin yleisen luotettavuuden edista-
miseksi.
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teitd estddkseen uudelleentunnistamisen ja ilmoittaakseen julkisen sekto-
rin elimelle kaikista tietoturvaloukkauksista, jotka johtavat asianomaisten
rekisterdityjen uudelleentunnistamiseen®,

o Uudelleenkayttgjan on ilmoitettava, muun kuin henkilétietoja sisaltavan
datan luvattomasta uudelleenkayttstéa viivytyksetta, tarvittaessa julkisen
sektorin elimen avustuksella, niille oikeushenkildille, joiden oikeuksiin ja
etuihin uudelleenkayttd saattaa vaikuttaa.

o Datan uudelleenkayttd on sallittua ainoastaan teollis- ja tekijéanoikeuksia
noudattaen.

o Julkisen sektorin elinten on varmistettava, etta kaupallisesti tai tilastolli-
sesti luottamuksellista dataa ei paljasteta uudelleenkéaytdn sallimisen seu-
rauksena, ellei tdhan ole saatu suostumusta niiltd, joiden oikeuksiin ja
etuihin uudelleenkayttod voi vaikuttaa.®”

Uudelleenkayttdon voi siséltya seuraavien ehtojen asettaminen, jotta datan suojattu
luonne séilytetaan:

e Lupa uudelleenkaytt6on mydnnetaan vain, jos
o henkilétiedot on anonymisoitu
ja
o kaupallisesti luottamukselliset tiedot, likesalaisuudet tai teollis-

ja tekijanoikeuksilla suojattu sisalté on muutettu, koottu yhteen
tai kasitelty milla tahansa muulla suojamenetelmalla.

o Dataan voidaan paasta ja sitd voidaan uudelleenkayttaa etayhteyden vali-
tyksella julkisen sektorin elimen tarjoamassa tai valvomassa turvatussa
kasittely-ymparistossa.

o Dataa voidaan kayttda ja uudelleenkayttaa korkeiden turvallisuusvaati-
musten mukaisesti fyysisissa tiloissa, joissa turvattu kasittely-ymparisto
sijaitsee, jos etapaasya ei voida sallia vaarantamatta kolmansien osapuol-
ten oikeuksia ja etuja.*®

Datanhallinta-asetus jattaa siis datan suojatun luonteen sailyttdmiseen liittyvéat keinot
pitkéalti kansalliselle tasolle. Huomioon on kuitenkin otettava muut unionilainséédéan-
ndsta tulevat reunaehdot esimerkiksi tietosuojasta. Datanhallinta-asetuksen johdanto-

9% Johdanto-osan 15 perustelukappaleessa todetaan, etté tata velvoitetta on sovellettava sen velvoitteen li-
séksi, jonka mukaan téllaisesta tietoturvaloukkauksesta on ilmoitettava valvontaviranomaiselle ja rekiste-
roidylle tietosuoja-asetuksen nojalla.

9 5 artiklan 5, 7, 8 ja 14 kohta.

% 5 artiklan 3 kohta.
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osassa muistutetaan esimerkiksi tietosuojavaikutusten arvioinnista ja valvontaviran-
omaisen kuulemisesta, jos henkildtietoa asetetaan saataville iiman anonymisointia®.

Turvatulla kasittely-ymparistolla tarkoitetaan datanhallinta-asetuksessa fyysista tai vir-
tuaalista ympéristoa ja organisatorisia keinoja, joilla varmistetaan unionin oikeuden,
kuten yleisen tietosuoja-asetuksen vaatimusten noudattaminen, erityisesti rekisterdgity-
jen oikeudet, teollis- ja tekijanoikeudet seka kaupallinen ja tilastollinen luottamukselli-
suus, eheys ja saatavuus sovellettavan kansallisen lainsaadannén mukaisesti seka
siten, ettd turvatun kasittely-ympaériston yllapitaja voi maarittaa ja valvoa kaikkia da-
tankasittelytoimia, mukaan lukien muun muassa datan nayttaminen, tallentaminen, la-
taaminen ja vienti sek& johdettujen tietojen laskeminen laskennallisten algoritmien
avullaoo,

Silloin kun uudelleenkaytto tapahtuu turvatun kasittely-ympariston avulla, julkisen sek-
torin elinten on

e vahvistettava edellytykset, joilla silytetdan kaytetyn turvallisen kasittely-
ympariston teknisten jarjestelmien toiminnan eheys

e varattava itselleen oikeus tarkistaa uudelleenkayttajan suorittamassa da-
tankasittelyssa kaytettavat prosessi ja keinot seka kasittelyn mahdolliset
tulokset datan eheyden sailyttamiseksi

e Vvarattava itselleen oikeus kieltda sellaisten tulosten kaytto, jotka sisaltavat
kolmansien osapuolten oikeudet ja edut vaarantavia tietoja, ja tata koske-
van paatoksen on oltava uudelleenkayttjan kannalta ymmarrettava ja la-
pinakyva.t0t

Silloin kun datan uudelleenkayttta ei voida sallia anonymisoinnin, kaupallisesti luotta-
muksellisten tietojen, liikesalaisuuksien tai teollis- ja tekijanoikeuksilla suojatun sisal-
I6n poistamisen tai suojatun kasittely-ymparistén kautta, uudelleenkaytté on mahdol-
lista suostumusperusteisesti. Julkisen sektorin elimen on parhaansa mukaan ja unio-
nin oikeuden ja kansallisen lainsaadannon mukaisesti annettava apua suostumuksen
hakemisessa rekisterdidyilta tai luvan hakemisessa datan haltijoilta, joiden oikeuksiin
ja etuihin uudelleenkayttd voi vaikuttaa. Tama avustusvelvollisuus on kuitenkin vain
silloin, kun se on mahdollista ilman julkisen sektorin elimelle aiheutuvaa kohtuutonta
rasitusta. Yhteystietoja, jotka mahdollistaisivat uudelleenkayttéjien suoran yhteyden-
oton rekisterdityihin tai datan haltijoihin, ei saisi antaa. Suostumusta tai lupaa koske-

9 Johdanto-osan 15 perustelukappale.
100 2 artiklan 20 kohta.
101 5 artiklan 4 kohta.
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vaa pyyntoa valittdessaan julkisen sektorin elimen olisi varmistettava, etta rekiste-
roidylle tai datan haltijalle tiedotetaan selkeéasti mahdollisuudesta kieltédytya suostu-
muksen tai luvan antamisesta.0?

Datanhallinta-asetuksessa rajoitetaan muun kuin henkilétiedon siirtdmista kolmansiin
maihin. Uudelleenkayttgja saa siirtdd muuta kuin henkil6d kolmansiin maihin vain sil-
loin, kun datanhallinta-asetuksen edellytykset tayttyvét. Jos uudelleenkéyttaja aikoo
siirtdd muita kuin henkilétietoja kolmanteen maahan, sen on uudelleenkayttéa pyyta-
essaan ilmoitettava tasté aikeesta ja siirron tarkoituksesta. Jos uudelleenkayttd perus-
tuu suostumukseen, suostumus on saatava myds siirtamiseen ja samalla on informoi-
tava kaytettavista suojatoimista. Muutoin uudelleenkayttéa ei voi sallia.103

Kun muita kuin henkil6tietoja siirretdé&n kolmanteen maahan, on julkisen sektorin eli-
men asetettava uudelleenkaytodlle lisdehtoja ja neuvottava naiden lisdehtojen noudat-
tamisessa:

e Uudelleenkayttdjan on sitouduttava noudattamaan teollis- ja tekijanoikeuk-
sia myds siirron jalkeen.

e Uudelleenkayttssa ei saa paljastua kaupallisesti tai tilastollisesti luotta-
muksellisia tietoja myoskaan siirron jalkeen.

e Tietoja siirtdvan julkisen sektorin elimen jasenvaltion tuomioistuimet on ol-
tava toimivaltaisia kaikissa riita-asioissa, jotka liittyvéat edelléa mainittuihin
teollis- ja tekijanoikeuksien suojaan seka kaupallisesti ja tilastollisesti luot-
tamuksellisiin tietoihin. 104

Datanhallinta-asetuksen johdanto-osassa selvennetaan, ettd naiden vaatimusten
taustalla on ajatus siita, etta uudelleenkayttajan, joka aikoo siirtda suojattua dataa kol-
manteen maahan, olisi sitouduttava noudattamaan datanhallinta-asetuksessa saadet-
tyja velvoitteita myos sen jalkeen, kun data on siirretty kolmanteen maahan.105

On mahdollista, etta datanhallinta-asetuksen saantelyd muiden kuin henkil6tietojen
siirrosta kolmansiin maihin vield tdydennetdan. Osa 2 luvun soveltamisalaan kuulu-
vista tiedoista voidaan myéhemmisséa unionin saadoksissa katsoa erittain arkaluontei-

102 5 artiklan 6 kohta ja johdanto-osan 15 perustelukappale.
103 5 artiklan 9 ja 14 kohta.
104 5 artiklan 10 ja 11 kohta. Komissio voi vahvistaa siirtoon mallisopimuslausekkeet tai tehda siirtoa koske-

van riittavyyspaatoksen suojan tasosta (5 artiklan 11 ja 12 kohta).
105 Johdanto-osan 20 perustelukappale.
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siksi tiedoiksi. Talléin komissio voi asettaa delegoidulla saadoksella siirtamiselle lisa-
ehtoja.1% Komissio voi my0s tehda erdénlaisen riittavyyspéaatoksen kolmannen maan
suhteen.07

Henkildtietojen siirrosta EU-alueen ulkopuolelle saadetaan yleisessa tietosuoja-ase-
tuksessa. Datanhallinta-asetuksen johdanto-osan mukaan datanhallinta-asetuksen
taytantddnpano ei saisi estaa tietojen siirtoja yli rajojen yleisen tietosuoja-asetuksen
mukaisestilos,

Maksujen periminen

Asetuksessa sédadetdén, etté julkisen sektorin elimet voivat veloittaa maksuja datan
uudelleenkayton sallimisestal®.

Asetuksessa kuitenkin asetetaan ehtoja maksujen maarittdmiselle ja maksun maksa-
miselle:

e Maksujen on oltava avoimia, syrjimattémia, oikeasuhteisia ja objektiivi-
sesti perusteltuja, eika niilla saa rajoittaa kilpailua.

e Maksujen on perustuttava niihin valttamattomiin kustannuksiin, jotka ai-
heutuvat uudelleenkayttoa koskevien pyyntéjen kasittelystd. Huomioon
voidaan ottaa vain kustannukset datan jaljentamisestd, saataville asetta-
misesta ja jakelusta, oikeuksien selvittamisestd, anonymisoinnista tai
muusta henkildtietojen ja kaupallisesti luottamuksellisten tietojen valmiste-
lusta, turvallisen kasittely-ympariston yllapitdmisestd, uudelleenkayton sal-
limista koskevan oikeuden hankkimisesta julkisen sektorin ulkopuolisilta
kolmansilta osapuolilta, uudelleenkayttdjien tukemisesta naiden hakiessa
suostumusta rekisteroidyilté ja lupaa datan haltijoilta, joiden oikeuksiin ja
etuihin tallainen uudelleenkayttd voi vaikuttaa.

e Maksut on voitava maksaa sahkdisesti yleisesti kaytettévisséa olevien valti-
oiden rajat ylittdvien maksupalvelujen kautta.

106 5 artiklan 13 kohta. Tallaisia voisivat olla johdanto-osan 24 perustelukappaleen mukaan esimerkiksi ter-
veydenhuollon alalla tietyt julkisen terveydenhuoltojarjestelméan toimijoiden, kuten julkisten sairaaloiden, hal-
lussa olevat data-aineistot.

107 3 artiklan 12 kohta.

108 Johdanto-osan 4 perustelukappale.

109 6 artiklan 1 kohta.
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e Jasenvaltioiden on vahvistettava maksujen laskentaperusteet ja -mene-
telmé&, mukaan lukien kuvaus kustannusten paaluokista ja kustannusten
jakamisessa kaytetyista saannoista. Tieto naista on julkaistava.'?

Jos dataa uudelleenkéytettavéksi antava viranomainen perii maksuja, sen on toteutet-
tava toimenpiteitd, joilla kannustetaan uudelleenkéayttéa muihin kuin kaupallisiin tarkoi-
tuksiin, kuten tieteellisiin tutkimustarkoituksiin1l, seka pk-yritysten ja startup-yritysten
toteuttamaa uudelleenkayttta valtiontukisdantdjen mukaisesti. Tama voi tarkoittaa
maksujen alentamista tai niista luopumista tiettyjen toimijoiden osalta. Alennettuun
hintaan tai maksutta tiedot saavista tahoista on laadittava luettelo. Itse luettelo ja luet-
teloon paasyn perusteet on julkistettava.11?

Uudelleenkayttopyyntdjen kasittely

Dataa uudelleenkaytettavaksi asettavan viranomaisen tai toimivaltaisen elimen on an-
nettava paatds uudelleenkayttopyyntdoon kahden kuukauden kuluessa pyynnon vas-
taanottamisesta, paitsi jos kansallisessa lainsaddannéssa on vahvistettu lyhyempia
maaraaikoja. Poikkeuksellisen laajojen ja monimutkaisten uudelleenkayttépyyntdjen
tapauksessa kyseista kahden kuukauden maaraaikaa voidaan pidentaa enintdén 30
paivalla. Tallaisissa tilanteissa hakijalle on ilmoitettava mahdollisimman pian, etta
pyynnon kasittelyyn tarvitaan lisdaikaa, ja syyt viivastykseen.113

Kaikilla luonnollisilla henkil6illa ja oikeushenkil6illd, joihin uudelleenkayttopyyntdéén an-
nettu paatods vaikuttaa suoraan, on oltava tehokkaat muutoksenhakuoikeudet jasen-
valtiossa, jossa asianomainen elin sijaitsee. Tallaiset muutoksenhakuoikeudet on vah-
vistettava kansallisessa lainsdddanndssa, ja niihin on kuuluttava mahdollisuus sellai-
sen puolueettoman elimen suorittamaan uudelleenarviointiin, jolla on tarvittava asian-
tuntemus. Téllainen elin voi esimerkiksi olla kansallinen kilpailuviranomainen, asiakir-
jojen saatavuudesta vastaava asianomainen viranomainen, yleisen tietosuoja-asetuk-
sen mukaisesti perustettu valvontaviranomainen tai kansallinen oikeusviranomainen
ja jonka paatokset sitovat kyseista julkisen sektorin elinta tai toimivaltaista elinta. 14

110 6 artiklan 2, 3, 5 ja 6 kohta. Sahkoisessa maksamisessa on otettava huomioon syrjintékielto: maksupalve-
lun tarjoajan sijoittautumispaikkaan, maksuvélineen mydntamispaikkaan tai maksutilin sijaintiin unionissa pe-
rustuva syrjinta ei ole sallittu.

11 Johdanto-osan 25 perustelukappaleen mukaan tassa nimenomaisessa yhteydessa tieteellisen tutkimuk-
sen tarkoitusten olisi katsottava kasittavan kaiken tyyppiset tutkimukseen liittyvét tarkoitukset kyseisen tutki-
muslaitoksen organisaatio- tai rahoitusrakenteesta riippumatta, lukuun ottamatta yritysten tekemaa tutki-
musta, jonka tavoitteena on tuotteiden tai palvelujen kehittdminen, parantaminen tai optimointi.

112 4 artiklan 4 kohta.

113 9 artiklan 1 kohta.

114 9 artiklan 2 kohta.
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3.2.2 Nykytila ja sen arviointi

Datanhallinta-asetuksen tavoitteet ja niita toteuttavat sdannokset ovat Suomen nykyi-
sen tietopolitiikan mukaisia. Suomalaisella tietopolitiikalla edistetddn muun muassa
tiedon kerdamista, avaamista, yhdistamista, jakamista ja sailyttamista seka vahviste-
taan tietosuojaa ja tietoturvallisuutta ihmisten oikeuksia ja vapauksia kunnioittavalla
tavalla.1t®

Datanhallinta-asetuksen vaatimat toimet ovat yhteensopivia valtioneuvoston tiedon
hyddyntamisesta ja avaamisesta tekeméan periaatepaatoksen kanssa. Sen mukaan
tavoitteena on, etta lainsaadanto ja maaraykset velvoittavat avaamaan kaikki julkisin
varoin tuotetut julkisen hallinnon tietoaineistot, mikali sité ei esté joku perusteltu syy.
Tavoitteena on niin ikaan, etta tietoturva- ja tietosuojariskit on tunnistettu, ja tiedon
hyddyntamiselle ja avaamiselle on luotu turvalliset kaytannot.116 Toisaalta tiedonhallin-
taan liittyvan lainsaddannén on tunnistettu paikoin olevan monimutkaista!'’, eika da-
tanhallinta-asetus paranna tilannetta.

Vaikka datanhallinta-asetuksen sédéntely on Suomen tietopoliittisten tavoitteiden mu-
kaista, on varmistettava, etté kansallinen lainsaadanto ja kaytannét ovat datanhallinta-
asetuksen mukaisia. Tiedonhallintalain muutostarpeita tulisi jatkossa viela tarkemmin
arvioida. Jaljempana on joitakin alustavia havaintoja datanhallinta-asetuksen suh-
teesta kansalliseen lainsaadantoon.

Saataville asetettu tieto

Kaytannossa jokaisella julkisen sektorin elimella on hallussaan datanhallinta-asetuk-
sessa tarkoitettua suojattua dataa, kuten henkilétietoja. Jatkossa on tunnistettava,
ettd samaan viranomaisen hallussa olevaan tietoon voidaan soveltaa eri saadoksia
tilanteesta riippuen.

Datanhallinta-asetus soveltuisi silloin, kun sen soveltamisalassa olevia tietoja on ase-
tettu saataville. Kun ndiden saataville asetettujen tietojen uudelleenkayttéa pyyde-
taan, on pyynto kasiteltava ja uudelleenkaytto toteutettava datanhallinta-asetuksen
mukaisesti.

115 Digi- ja vaestotietovirasto 2022: Tiedon jakamisen toimintamalli. Saatavissa: https://www.avoin-
data.fi/fi/toimintamalli.

116 valtioneuvoston periaatepaatos tiedon hyddyntamiseksi ja avaamiseksi (17.3.2022) (https://valtioneu-
vosto.fi/delegate/file/103711).

17 valtiovarainministerion julkaisuja 2020:80: Tietopolitiikalle kestéva suunta — Murrosten ajassa eteenpaéin,
s.59ja61.
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Tietojen saataville asettaminen voi perustua erityissaantelyyn (esimerkkeja koottu alla
olevaan taulukkoon). Jos kansallisessa erityissédéantelyssa on datanhallinta-asetuksen
kanssa paallekkaista tai ristiriitaista saéantelyd, sovellettaisiin datanhallinta-asetusta
EU-oikeuden etusijan perusteella.

Datanhallinta-asetuksen alaisten tietojen saataville asettaminen ei kuitenkaan aina
valttamatta edellyta erityissaantelya. Tallainen tilanne voisi tulla eteen esimerkiksi sil-
loin, jos viranomainen sopimusjarjestelyn perusteella antaa kayttéoikeuden kolman-
sien osapuolten teollis- ja tekijaoikeuksilla suojattuun aineistoon!18, Viranomaisten
edellytetddn soveltavan tekijanoikeuslakia suoraan ja toteuttavan riskiarvioinnin pe-
rusteella asianmukaiset toimenpiteet tietojarjestelmissaan. Taéhan myos datanhallinta-
asetus jatkossa osaltaan velvoittaisi.

Datanhallinta-asetus ei kuitenkaan rajoita sita, etta naitd samoja tietoja voi kuitenkin
edelleen pyytaa ja luovuttaa julkisuuslain nojalla. Talldin sovellettaisiin edelleen julki-
suuslain mukaisia menettelyita.

Tiedonhallinnan menettelyt

Julkisen sektorin elinten tiedon avaamisen kannalta keskeinen laki Suomessa on julki-
suuslaki. Julkisuuslain mukaisiin tiedonluovutuksiin sovellettaisiin jatkossakin julki-
suuslakia eiké datanhallinta-asetusta. Tasta huolimatta voidaan todeta, etta julkisuus-
lain 5 luvun séénnokset viranomaisen velvollisuudesta edistdé tiedonsaantia ovat sa-
mansuuntaisia datanhallinta-asetuksen paamaaran kanssa. Niin ovat myds hallinto-
lain (434/2003) saannokset hyvan hallinnon perusteista, asian kasittelysta ja paatok-
sen tekemisesta samoin kuin oikeudenkaynnista hallintoasioissa annetun lain
(808/2019) saannokset oikeusturvastall®,

Laissa julkisen hallinnon tiedonhallinnasta (906/2019, mydhemmin tiedonhallintalaki)
saadetaan tiedonhallinnasta julkisissa viranomaisissa. Lain soveltamisalan ulkopuo-
lelle jaa kuitenkin esimerkiksi Ahvenanmaassa toimivat maakunnan, valtion ja kunnal-

118 Teollis- ja tekijanoikeudet itsessaan eivét ole julkisuuslaissa saadetty salassa pidettavaksi. Ne voivat toki
olla liikesalaisuuksina salassa pidettavia. Tekijanoikeuslain 25 d §:n mukaan tekijanoikeus ei rajoita laissa
saadettya oikeutta saada tieto yleisesta asiakirjasta. Ks. tarkemmin Olli Maenpaa: Julkisuusperiaate. Alma
Talent 2020, s. 61-63.

118 Jos unioni ei ole antanut asiaa koskevia saannoksid, kunkin jasenvaltion asiana on jasenvaltioiden me-
nettelyllista itsemaaraamisoikeutta koskevan periaatteen nojalla antaa hallinnollista menettelya ja tuomiois-
tuinmenettelyé koskevan sdannot, joilla pyritdéan turvaamaan unionin oikeuteen perustuvien yksityisten oi-
keuksien korkeatasoinen suoja. Jasenvaltioiden asiana on menettelyllisen itsemaaraamisoikeuden periaat-
teen mukaisesti antaa séannot siitd, miten ndma oikeussuojakeinot nivoutuvat yhteen, jotta varmistetaan
EU-s&adoksella taattujen oikeuksien suojan tehokkuus, sen sdanndsten johdonmukainen ja yhtendinen so-
veltaminen seké perusoikeuskirjan 47 artiklassa tarkoitettu oikeus tehokkaisiin oikeussuojakeinoihin tuomio-
istuimessa. Ks. esim. asia C-132/21 BE v. Nemzeti Adatvédelmi és Informaciészabadsag Hatosag, 45 ja 57
kohta.
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liset viranomaiset sekd Suomen evankelis-luterilainen kirkko. Kirkon osalta tiedonhal-
linnasta sdadetaan kirkollislaissa. Tiedonhallintalain tarkoituksena on lain 1 §:n mu-
kaan 1) varmistaa viranomaisten tietoaineistojen yhdenmukainen ja laadukas hallinta
seka tietoturvallinen késittely julkisuusperiaatteen toteuttamiseksi; 2) mahdollistaa vi-
ranomaisten tietoaineistojen turvallinen ja tehokas hyédyntadminen, jotta viranomainen
voi hoitaa tehtdvansa ja tarjota palvelunsa hallinnon asiakkaille hyvaa hallintoa nou-
dattaen tuloksellisesti ja laadukkaasti; ja 3) edistaa tietojarjestelmien ja tietovarantojen
yhteentoimivuutta.

Tiedonhallintalain 5 § edellyttda viranomaisen (eli tiedonhallintayksikdn) toimintaym-
pariston tiedonhallintaa méaarittelevan ja kuvaavan tiedonhallintamallin laatimista. Tie-
donhallintamallia yllapidetdan palvelujen, asiankasittelyn ja tietoaineistojen hallinnan
suunnittelemiseksi ja toteuttamiseksi, tiedonsaantia koskevien oikeuksien ja rajoitus-
ten toteuttamiseksi, moninkertaisen tietojen keruun vahentéamiseksi, tietojarjestelmien
ja tietovarantojen yhteentoimivuuden toteuttamiseksi seka tietoturvallisuuden yllapita-
miseksi. Tiedonhallintalain 5 § soveltuisi myds datanhallinta-asetukseen perustuviin
tietovarantoihin ja sen luovuttamiseen uudelleenkaytettavaksi.

Tiedonhallintalaki sisaltaa lisdksi sddnnodksid muun muassa tietoturvallisuudesta ja
tietojen luovuttamisen toteuttamisesta. Yleisesti ottaen tiedonhallintalaissa on kohta-
laisesti otettu huomioon salassapitovelvoitteisiin ja henkil6tietojen suojaan perustuvat
kayttorajoitukset. Sen sijaan ei ole erikseen huomioitu teollis- ja tekijanoikeuksiin liitty-
VAaa suojaamisen tarvetta tai tapaa eika velvoiteta viranomaisia yllapitamaan tietoa
siita, sisaltyyko tietovarantoihin esimerkiksi tekijanoikeudella suojattua aineistoa tai
tietoa siité, millaisia oikeuksia viranomaisilla on kyseisenlaiseen aineistoon.

Yleislainsaadannon ja siihen perustuvien tiedonhallinnan kaytanteiden liséksi on ole-
massa asiaa koskevaa erityislainsdadantdoa. Esimerkkeja tallaisesta lainsaadannosta
on koottu alla olevaan taulukkoon. Erityislainsaadannodssa on jonkin verran useaa jul-
kisen sektorin elinta koskevia sdadoksia, kuten toisiolakil? ja tilastolaki.

120 |_aki sosiaali- ja terveystietojen toissijaisesta kaytosta (552/2019).
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Saantely ja muu nor-

misto

Julkisen sektorin elin

Asetuksen sovelta-
misalaan kuuluva

data

Huomiot

Laki liikenteen palve-
luista 228 ja 229 §

Liikenne- ja viestintavi-

rasto

Liikenneasioiden rekis-
terissa olevia henkil6-

tietoja

Lainsd&dannon liséksi:
ohjeistus, tietojen kayt-
toehdot ja kayttdsopi-

mus

Tilastolaki 13 ja 19 §

Laki terveyden ja hyvin-
voinnin laitoksesta 5 h
8

Laki ruoka- ja luonnon-

varatilastosta 4 §

Tilastokeskus

Tulli

Terveyden ja hyvin-
voinninlaitos (laki ter-

veyden)

Luonnonvarakeskus

Tilastokeskuksen ke-

raamat tiedot

Tullin tilastoviranomai-
sena tilastotarkoituksiin

keraamat tiedot

THL:n tilastoviranomai-
sena tilastotarkoituksiin

keradmat tiedot

LUKER tilastoviran-
omaisena tilastotarkoi-

tuksiin keraamat tiedot

Laki vaestotietojarjes-
telmasta ja Digi- ja va-
estotietoviraston var-

mennepalveluista

Digi- ja vaestétietovi-

rasto

Vaestotietojarjestelméan

henkilétietoa
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Saantely ja muu nor-

misto

Julkisen sektorin elin

Asetuksen sovelta-
misalaan kuuluva

data

Huomiot

Toisiolaki

Terveyden ja hyvin-

voinnin laitos

Kansanelékelaitos

Sosiaali- ja terveysalan

lupa- ja valvontavirasto

Laakealan turvallisuus-

ja kehittamiskeskus

Tydterveyslaitos

Elaketurvakeskus

Aluehallintovirastot

THL:n toisiolain alaan

kuuluvat henkiltiedot

KELAnN toisiolain alaan

kuuluvat henkilétiedot

Valviran toisiolain alaan

kuuluvat henkilétiedot

Fimean toisiolain alaan

kuuluvat henkilétiedot

TTL:n toisiolain alaan

kuuluvat henkilétiedot

ETK:n toisiolain alaan

kuuluvat henkilétiedot

AVlen toisiolain alaan

kuuluvat henkiltiedot

Lainsdaadannon lisaksi

Findatan kayttéehdot

Nykytilan arviointia

Niin hallinnollisia kaytanteita kuin lainsdadantda on tarkasteltava datanhallinta-ase-
tusta vasten. Koska kansalliset tietopoliittiset linjaukset ovat yhteensopivia datanhal-
linta-asetuksen kanssa, ei tarpeita periaatteellisiin muutoksiin ole tunnistettu. Tarvetta
muutoksiin védhentdd myos se, etta julkisuuslain mukaiset tiedonluovutukset tehtaisiin
edelleen julkisuuslain mukaisesti. Siksi tassa yhteydessa ei tarkastella esimerkiksi jul-
kisuuslain mukaisia maaraaikoja tai maksuja. Datanhallinta-asetus muuttaa kuitenkin
joiltain osin nykytilaa.

Datanhallinta-asetus kieltda yksioikeuksien asettamisen. Poikkeustapauksissa ne
ovat mahdollisia asetuksessa méaaéritellyin ehdoin. Yksinoikeuksia ei alustavan kartoi-
tuksen mukaan vaikuta olevan myonnetyn. Jos niita kuitenkin mydnnettaisiin, olisi jat-
kossa noudatettava datanhallinta-asetuksen saannoksia.
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Datanhallinta-asetuksessa saadetyt uudelleenkaytdn ehdot vaikuttavat olevan pitkalti
nykyisen saantelyn ja kaytannén mukaisia. Muutoksia voivat kuitenkin aiheuttaa muun
muassa vaatimus siitd, ettd on varattava oikeus kieltda uudelleenkaytdn tulosten
kaytto tietyissa tilanteissa. Samoin rajoitukset muiden kuin henkil6tietojen siirrolle kol-
mansiin maihin tdydentéavat jatkossa yleisessa tietosuoja-asetuksessa olevia vaati-
muksia henkildtietojen siirtdmisesta kolmansiin maihin. Kaytannoén tasolla datanhal-
linta-asetus voi myos edellyttdd immateriaalioikeuksien entistéd parempaa kartoitta-
mista. Aina ei ole tarkoituksenmukaista poistaa esimerkiksi tekijanoikeudella suojattua
siséltdéa, vaan painopiste on sisallon kaytdssa ja kayttdehtoihin sitoutumisessa.

Datanhallinta-asetuksen vaatimukset uudelleenkayttépyyntdjen kasittelysta poikkea-
vat osittain nykytilasta. Nain on uudelleenkayttdépyyntdjen maaréaajan osalta. Datan-
hallinta-asetus on silta osin tarkempi kuin hallintolain yleinen vaatimus asian kasitte-
lysta ilman aiheetonta viivytysta ja maaraaika poikkeaa myds erityissdantelyssa saa-
detyista maaraajoista. Sen sijaan sddnnodkset muutoksenhausta vastaavat kaytan-
ndssa asianosaisen muutoksenhakuoikeutta. Suomessa viranomaisten paatoksiin
haetaan muutosta hallintotuomioistuimilta.

Perittavien maksujen osalta keskeinen sdadoés on valtion viranomaisten osalta valtion
maksuperustelaki (150/1992). Suojattujen tietoaineistojen asettaminen saataville ei
valttamatta ole julkisoikeudellinen suorite, jolloin niista olisi nykytilassa perittava mak-
suja liiketaloudellisin perustein.?! Datanhallinta-asetusta olisi jatkossa pidettava mak-
superustelakiin ndhden maksuperustelain 2 8:n mukaisesti, jota sovelletaan ensisijai-
sesti erityislainsaadantona. Toisaalta datanhallinta-asetus mahdollistaa tarkempia
saannoksia kansallisesti eli kansallisesti saadettéisiin, peritddnkd maksu ja minka
suuruinen maksu eri suoritteista veloitetaan. Maariteltdessa viranomaisen suoritteiden
maksuja kansallisessa lainsdaadannossa (tyypillisesti valtion viranomaisten osalta niin
sanotuissa maksuasetuksissa), olisi datanhallinta-asetuksen asettamat reunaehdot
otettava huomioon.

Valtion maksuperustelakia ei sovelleta kuntiin. Kunnallishallinnon puolella kuntalaissa
on sdannoksia maksuista paattamisesta. Ne jattavat harkintavaltaa maksun maaritta-
miseen.1?2 Datanhallinta-asetus kuitenkin jatkossa maarittaisi raamit myods kuntien pe-
rimille maksuille kaventaen kuntien maksujen maarittamista koskevaa harkintavaltaa.

Osa datanhallinta-asetuksen maksuja koskevista saanndista on sen verran yleisluon-
toisia tai tavanomaisia, etteivat ne aiheuttane merkittavaa muutostarvetta. Tallainen
lienee esimerkiksi vaatimus siitéa, ettd maksut on voitava maksaa sahkoisesti. Itse pe-
rittdviin maksuihin datanhallinta-asetus voi kuitenkin tuoda muutoksia. Datahallinta-

121 Maksuperustelaki (150/1992) 3 ja 7 8.
122 Ks, esim. kuntalain 14 § palveluista ja muista suoritteista perittavien maksujen yleisista perusteista.
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asetuksen ajatuksena on maksujen perustuminen omakustannearvoon. Datanhallinta-
asetuksessa on lisaksi maaritelty, mitk& seikat omakustannearviota laskiessa voidaan
ottaa huomioon. Taman lisaksi toimintatapojen muutosta voi edellyttdd muun muassa
vaatimukset maksujen ja niiden laskentaperusteen ja -menetelman julkaisemisesta
seka uudelleenkayttéon kannustavien toimien toteuttaminen.

3.3  Keskitetty tietopiste

3.3.1 Velvoitteiden sisalto

Jotta tiedot ovat tosiasiallisesti uudelleenkaytettavissa, niiden pitaa olla helposti saa-
tavilla. Taman takia asetuksessa saadetaan keskitetysta tietopisteesta. Keskitetty tie-
topiste toimii yhteystahona uudelleenkayttgjille. Keskitetty tietopiste tdydentaa alakoh-
taisia jarjestelyja.23

Keskitetyn tietopisteen toiminnan jarjestamisessa on kansallista harkintavaltaa. Keski-
tetty tietopiste

e voi olla uusi toimielin tai olemassa oleva toimielin tai rakenne!?*
e voidaan linkittd& muihin tietopisteisiin

e voi olla automatisoitu, jos on riittava tuki julkisen sektorin elimelta.*?>
Keskitetyn tietopisteen tehtéavat méaritelladn asetuksessa. Keskitetty tietopiste

e saattaa uudelleenkaytdn ehtojen ja uudelleenkaytosta perittavien maksu-
jen soveltamista koskevat tiedot helposti saavutettaviksi

e Vvastaanottaa datan uudelleenkayttopyynnét ja valittda ne eteenpain

e asettaa sahkdisesti saataville dataresursseja kuvaava luettelo josta voi
tehda hakuja ja joka siséltaa yhteenvedon kaikista saatavilla olevista data-
resursseista seka asiaankuuluvat kuvaukset saatavilla olevasta datasta

123 Johdanto-osan 26 perustelukappale.

124 Johdanto-osan 26 perustelukappaleen mukaan jo olemassa olevia kaytannon jarjestelyja ovat esimerkiksi
avoimen datan portaalit.

125 8 artiklan 1 kohta. Johdanto-osan 26 perustelukappaleen mukaan esimerkiksi siirtoprosessissa olisi var-
mistettava riittdva ihmisen suorittama valvonta. Johdanto-osan 62 perustelukappaleessa muistutetaan EU:n
esteettdmyys- ja saavutettavuussaantelysta.
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(vahintdan datan tallennusmuoto ja koko seké uudelleenkayttdéa koskevat
ehdot)

e VOi perustaa pk-yrityksille ja startup-yrityksille erillisen, yksinkertaistetun ja
hyvin dokumentoidun tiedonsiirtokanavan.*?8

3.3.2 Nykytila ja sen arviointi
Keskitetysta tietopisteestd sdataminen

Datanhallinta-asetuksen mukaan keskitetty tietopiste voi olla uusi toimielin, olemassa
oleva toimielin tai rakenne. Datanhallinta-asetus ei siis nimenomaisesti velvoita saata-
maan viranomaista keskitetyksi tietopisteeksi. Keskitetyn tietopisteen tehtavéat kuiten-
kin ovat sellaisia, joiden voidaan katsoa Suomessa kuuluvan julkisten hallintotehté-
vien piiriin;

o Uudelleenkaytdn ehtojen ja uudelleenkaytdsta perittavien maksujen sovel-
tamista koskevien tietojen saattaminen helposti saataville seka datare-
surssiluettelon yllapitaminen lahenee asiallisesti hallintolain (434/2003) 7
§:ssd saadettya palveluperiaatetta ja palvelun asianmukaisuutta, viran-
omaisen toiminnan julkisuudesta annetun lain (621/1999) 20 §:ssa saa-
dettyd viranomaisen velvollisuutta tuottaa ja jakaa tietoja seka julkisen
hallinnon tiedonhallinnasta annetun lain (906/2019) 28 §:ss& saadettya
kuvausta asiakirjajulkisuuden toteuttamiseksi.

o Uudelleenkayttépyyntdjen vastaanottaminen ja valittdminen ldhenevat asi-
allisesti hallintolain 20 8:n mukaista asian vireilletuloa ja 21 §:n mukaista
asiakirjan siirtoa.

Nain ollen keskitetyn tietopisteen tehtavat on osoitettava viranomaiselle.

Jos kyseessa olisi uusi toimielin, huomioon tulee ottaa perustuslain reunaehdot. Pe-
rustuslain 119 8:n 2 momentin mukaan valtionhallinnon toimielinten yleisista perus-
teista on saadettava lailla, jos niiden tehtaviin kuuluu julkisen vallan kayttéa. Yleisilla
perusteilla sddnnoksessa tarkoitetaan lahinn& nimeé, toimialaa seké paaasiallisia teh-
tavia ja toimivaltuuksia (HE 1/1998 vp, s. 174; PeVL 49/2018 vp, s. 2 ja PeVL 67/2022
vp, 18 kohta.) Nait& periaatteita tulee perustuslakivaliokunnan kaytdnnén mukaan
noudattaa myds silloin, kun viranomaisen tai valtionhallinnon muun toimielimen sisélle
jarjestetdén olennaisesti uudentyyppisia, julkista valtaa kayttavia yksikkoja. Myos lau-
takuntatyyppisten toimielinten yhteydessa nama kriteerit on otettava huomioon. Niihin

126 8 artiklan 1-3 kohta.
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kuuluvat myods saannokset siitd, miten lautakunta asetetaan seka mika on sen ko-
koonpano ja toimikausi. (PeVL 24/2018 vp, s. 3.)

Perustuslaista seuraa myos reunaehtoja tilanteessa, jossa keskitettyna tietopisteena
olisi olemassa oleva toimielin. Perustuslakivaliokunta on viranomaisten toimivaltuuk-
sia koskevaa sdantelya arvioidessaan pitanyt arvion l&ahtokohtana mydgs sita, etta vi-
ranomaisen toimivaltuuksien saantely on merkityksellistd perustuslain 2 §:n 3 momen-
tissa vahvistetun oikeusvaltioperiaatteen kannalta (PeVL 51/2006 vp, s. 2/1). Julkisen
vallan kayton tulee momentin mukaan perustua lakiin, ja kaikessa julkisessa toimin-
nassa on noudatettava tarkoin lakia. Lahtokohtana on, etta julkisen vallan kaytén tu-
lee olla aina palautettavissa eduskunnan sdatdmassa laissa olevaan toimivaltaperus-
teeseen (HE 1/1998 vp, s. 74/Il). Lailla saatdmiseen taas kohdistuu yleinen vaatimus
lain tAsmallisyydesta ja tarkkuudesta. Toimivaltasaéntely on valiokunnan késityksen
mukaan yleensa merkityksellistd myods perustuslaissa turvattujen perusoikeuksien na-
kokulmasta (PeVL 51/2006 vp, s. 2/1). (PeVL 10/2016 vp, s. 3.) Kun viranomaiselle
annetaan uusia tehtévia, niiden tulisi sopia télle viranomaiselle (ks. PeVL 32/2020 vp,
s. 5).

Keskitetysta tietopisteesta on siten sdédettava laissa. Tama lailla sdataminen voi ta-
pahtua niin, etté viranomainen voidaan nimeta keskitetyksi tietopisteeksi tai viran-
omainen voidaan saataa keskitetysta tietopisteesta vastaavaksi viranomaiseksi. Jal-
kimmaisessa tilanteessa viranomainen yllapitaisi keskitettyna tietopisteena toimivaa
rakennetta tai hankkisi sen palveluntarjoajalta. Nimittéin kyse ei vaikuta olevan sellai-
sesta merkittavasta julkisen vallan kaytdsta, jota ei voitaisi antaa muulle kuin viran-
omaiselle, kunhan ulkoistamisen ehdot tayttyvat!??. Kyse on pitkalti avustavista tehta-
vistal?s,

Keskitetyn tietopisteen toteuttamisvaihtoehdot

Datanhallinta-asetuksessa sdadetaan vain ylatasolla siita, miten keskitetty tietopiste
kaytannossa toimii. Muutoin keskitetyn tietopisteen toiminnan jarjestamisesséa on kan-
sallista liikkumavaraa. Kansallisen liikkumavaran kaytdn arvioinnissa voidaan tarkas-
tella sita, mitk& ovat kansalliset tietopoliittiset linjaukset sekd miten vastaavia tehtavia
on aiemmin pantu taytantéon.

127 perustuslain 124 §:n mukaan julkinen hallintotehtava voidaan antaa muulle kuin viranomaiselle vain lailla
tai lain nojalla, jos se on tarpeen tehtavéan tarkoituksenmukaiseksi hoitamiseksi eik& vaaranna perusoikeuk-
sia, oikeusturvaa tai muita hyvan hallinnon vaatimuksia. Merkittévaa julkisen vallan kayttoa sisaltavia tehta-
via voidaan kuitenkin antaa vain viranomaiselle.

128 \/rt, viranomaisen puhelinpalvelun tehtavat PeVL 11/2006 vp, vaestorekisteritietojen kasittelyn avustavat
tehtavat PeVL 3/2009 vp, oleskelulupahakemusten kasittelyn teknis- ja rutiiniluonteisista tehtavista PeVL
62/2014 vp.
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Suomen tietopolitiiset linjaukset on koottu kahteen valtioneuvoston selontekoon.
Vuonna 2018 annettiin selonteko "Eettista tietopolitikkaa tekoalyn aikakaudella”*?.
Vuonna 2022 annettiin selonteko "Suomen digitaalinen kompassi”130. Naista linjauk-
sista voidaan nostaa esille tietojarjestelmien hajautus, tiedon jakaminen rajapintojen
kautta, yhteentoimivuus EU-tason ratkaisujen kanssa seka tietojen loydettavyyden,
koneluettavuuden, luokittelujen ja kuvailujen parantaminen. Liséksi kyberturvallisuu-
den, tietoturvallisuuden ja varautumisen riskien arvioinnista ja hallinnasta on pidettava
jatkuvasti huolta. Vuoden 2018 selonteossa on todettu, etta julkisen sektorin hallussa
oleva tiedon maksullisuuteen tai maksuttomuuteen on tehty eri ratkaisuja*st.

Selontekojen liséksi tietopolitiikasta on tehty muita linjausasiakirjoja. Valtioneuvoston
periaatepaatoksessa tiedon hyddyntamiseksi ja avaamiseksi on esitetty tavoitteena,
ettd tiedon hyddyntamiseen ja avaamiseen on saatavilla kattavasti kansallisesti tukea
ja opastusta eri muodoissa. Periaatepaatoksen mukaan tiedon hyddyntamisen ja
avaamisen kaytannon tueksi tarjotaan keskitetysti avoimia teknologisia alustoja, kehi-
tysymparistoja ja tydkaluja ja se, etté luodaan edellytykset tiedon anonymisointiin ja
pseudonymisointiin palveluna.132

Tietopoliittisten linjausten lisaksi huomioon on otettava hyvan hallinnon periaatteet
seka hallinnon yleislakien vaatimukset ja niiden taustalla olevat periaatteet (esimer-
kiksi hallintolaki, julkisuuslaki, tiedonhallintalaki, kielilaki seka EU:n yleinen tietosuoja-
asetus). Tietoon liittyvan sdantelyn kokonaisuuden selkeys on myds huomioon otet-
tava seikka®®2. Myds julkistaloudellisten vaikutusten suuruus on huomioon otettava
seikka.

Vastaavan kaltainen vaatimus keskitetyn tietopisteen perustamiseen sisaltyy jo erai-
siin muihin unionin sdadoksiin. Keskitetty tietopiste vaaditaan perustamaan muun mu-
assa telekoodeksissa, muun kuin henkilétiedon vapaata liikkuvuutta koskevassa ase-
tuksessa, asuinkiinteistdjen luottosopimuksia koskevassa direktiivissd, vakuutusten
tarjoamista koskevassa direktiivissa, viestintaverkkodirektiiveissa, audiovisuaalisia
mediapalveluita koskevassa direktiivissa seka julkisen sektorin avointa dataa koske-
vassa direktiivissal34. Naita keskitettyja tietopisteitda on toimeenpantu hieman eriavin
ratkaisuin.

125 VNS 7/2018 vp.

130 VNS 10/2022 vp.

131 Ks. my6s Muukkonen et al.: Julkisen sektorin tietojen maksullisuuden ja maksuttomuuden vaikutukset.
Valtioneuvoston selvitys- ja tutkimustoiminnan julkaisusarja 2022:50.

132 valtioneuvoston periaatepaatos tiedon hyddyntamiseksi ja avaamiseksi (17.3.2022) (https://valtioneu-
vosto.fi/delegate/file/103711).

133 Ks. esim. oikeuskanslerin lausunnot OKV/2005/21/2021 ja OKV/2791/21/2022.

134 Direktiivi (EU) 2018/1972, asetus (EU) 2018/1807, direktiivi 2014/17/EU, direktiivi (EU) 2016/97, direktiivi
2009/140/EY, direktiivi 2014/61/EU, direktiivi 2010/13/EU, direktiivi (EU) 2019/1024.
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Jos keskitettya tietopistetta vastaava toiminta on ollut jo kaytéssa, niin taytantédénpa-
notoimia ei ole lain tasolla valttamatta tehty. Esimerkkin&a on telekoodeksin ja viestin-
taverkkodirektiivin kuulemismenettelyiden tietopiste seka avoimen datan direktiivin
mukainen tietopiste saatavilla olevista tietoaineistoista. Talldin viranomaisvaikutuksia
ei ole juuri arvioitu, ja olemassa olevien palveluiden kéytto jatkuu (esimerkiksi lausun-
topalvelu.fi-sivusto ja avoindata.fi-sivusto).

Jos keskitetty tietopiste on muuhun tehtavaan liitdnnainen toiminto, tietopisteena toi-
miminen on sisallytetty viranomaisen tehtéviin sdataméatta tarkemmin tietopisteen toi-
minnasta (datan vapaata liikkkuvuutta koskeva asetus, audiovisuaalisia mediapalve-
luita koskeva direktiivi). Tallgin viranomaisvaikutukset on arvioitu vahaisiksi (esimer-
kiksi 0,5 henkilotydvuotta) eika lisdresursseja ole annettu. Tietopiste on toteutettu li-
saamalla asiaa koskeva sivu viranomaisen verkkosivustolle 5.

Jos keskitetty tietopiste on toiminut myds tietokantana, niin sen yllapito on sdadetty
viranomaisen tehtavaksi ja tehtavan hoitamisesta on annettu tarkentavia sadnnoksia.
Talloin arvioidut vaikutukset ovat riippuneet siitd, onko sopiva ratkaisu jo olemassa.
Jos on ollut, niin vaikutukset on arvioitu melko vahaisiksi (asuinkiinteistdjen luottosopi-
muksia koskeva direktiivi). Jos taas on pitanyt perustaa uusi palvelu tai laajentaa mer-
kittavasti vanhaa, niin arvioidut kustannukset ovat voineet nousta useampaan sataan
tuhanteen euroon vuosittain (viestintaverkkodirektiivi). Vaikutuksia julkistalouteen on
kuitenkin pienentéanyt se, etta kustannukset on voitu kattaa toimijoilta perityiltd mak-
suilta. Tietopisteet on kaytanndssa toteutettu verkkopalveluina (verkkotietopiste.fi, fi-
nanssivalvonta.fi/rekisterit/valvottavaluettelo).

Taman lisaksi EU:ssa on saadetty eraista keskitetyista rakenteista. Naita ovat esimer-
kiksi digitaalinen palveluvayla (Single Digital Gateway). Niissa kyse ei kuitenkaan ole

keskitetysta tietopisteesta vaan huomattavasti laajemmasta palveluvaylasta, jota kos-
kee kokonainen oma sdadoksensa. EU:n digitaalista palveluvaylda ja muita laajempia
rakenteita ei siten ole otettu tdssa yhteydessa tehtavaan vertailuun.

Datanhallinta-asetuksen mukainen keskitetty tietopiste on mahdollista toteuttaa use-
alla tavalla. Vaihtoehtoja voi haarukoida olemassa olevien tietopisteiden perusteella.
Viranomaisen omalle verkkosivustolle lisattéava sivu ei kuitenkaan riittdéne, koska niihin
ei saatane tietopisteeltd vaadittuja toiminnollisuuksia. Taysin vastaavaa palvelua ei
myoskaan ole kaytdssa, joten kyseeseen tulee uuden palvelun perustaminen tai ole-
massa olevan laajentaminen. Olemassa olevista palveluista kyseeseen voisi tulla joko

135 traficom. fi/fiftraficom/tietoa-meista/keskitetty-yhteys-ja-tietopiste-palvelee-tiedon-liikkuvuuteen-liittyvissa-
eu; https://www.traficom. fiffi/viestinta/tv-audiovisuaaliset-palvelut-ja-radio/audiovisuaalisten-sisaltojen-esteet-
tomyys.
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avoindata.fi-palvelun tai julkisen hallinnon tiedonhallintakartan laajentaminen tutkihal-
lintoa.fi-sivustolla.

Olemassa olevien esimerkkien perusteella voidaan arvioida, ettd kustannukset keski-
tetyn tietopisteen perustamisesta voivat nousta useampaan sataan tuhanteen euroon.
Na&in on etenkin silloin, jos keskitetty tietopiste toimii tiedonjakoalustana. Jos taas p&a-
dytdan katalogimaiseen ratkaisuun, jossa ainoastaan tietoaineistojen metatiedot ovat
keskitetysti saatavilla tietoaineistojen jaddessa datanhaltijaorganisaation hallussa,
kustannukset ovat matalammat. Komission arvion mukaan datanhallinta-asetuksen 2
luvun mukaiset mekanismit vaativat 10,6 miljoonan euron kertaluonteisen rahoituksen
seka noin 600 000 euron vuosittaiset yllapitokulut!3®, Komission arvio kuitenkin perus-
tuu kaikkiin mekanismeihin ja siihen sisaltyy esimerkiksi myos turvallisen kasittely-ym-
pariston vaatima rahoitus. Komission arviosta saa kuitenkin tukea siihen, etta varsin-
kin kattavasti tehtynéa keskitetyn tietopisteen kulut voivat olla satoja tuhansia euroja.

Vaikutuksia julkistalouteen ei voitane datanhallinta-asetuksen yhteydessa juuri vahen-
taa maksuilla tietojen yllapidosta ja julkaisusta, koska tieto kerataan viranomaisilta
eika yksityisilta toimijoilta. Uudelleenkaytosta voidaan peria maksuja. Maksuja voi-
daan peria datan jaljentamisesta, saataville asettamisesta ja jakelusta. Tama voisi
ehké kattaa myds keskistetyn tietopisteen kaytdsta aiheutuvia kustannuksia.

Katalogimaista ratkaisua voi puoltaa myos se, etté suojatun tietoaineiston jakamiseen
ei valttamatta ole vastaavia vakiomalleja tai standardeja, mita on kehitetty avoimeen
dataan. Toisaalta katalogimaisen ratkaisun mydnteiset tietoyhteiskuntavaikutukset
ovat vahaisemmat, kuin kattavan palvelun. Katalogimainen ratkaisu helpottaa tietoai-
neistojen Idydettavyytta, mutta ei muutoin vahenna uudelleenkayttajien kustannuksia
tai tue tiedon hyddyntamista.

Keskitetysta tietopisteesta vastaava viranomainen

Keskitetty tietopiste kattaa kaikki ne julkisen sektorin elimet, jotka ovat asettaneet tie-
toja saataville asetuksen 2 luvun mukaisesti. Naihin julkisen sektorin elimiin voi sisél-
tya Ahvenanmaan maakunnan hallituksen alaisia viranomaisia. Naiden osalta toimi-
valta on lahtokohtaisesti maakunnalla. Asetus kuitenkin velvoittaa yhden tietopisteen
perustamiseen. Ahvenanmaan itsehallintolaissa (1144/1991) saadetaan, etta tassa ti-
lanteessa viranomaisen nimeaminen kuuluu valtakunnalle37.

136 SWD(2020) 295 final, s. 37.

187 Itsehallintolain 59 b §.n 3 momentissa s&adetaan: Jos jasenvaltio yhteisén oikeuden mukaan voi nimeta

vain yhden hallintoviranomaisen sellaisessa tilanteessa, jossa sekd maakunnalla etté valtakunnalla olisi toi-
mivaltaa, viranomaisen nimeadminen kuuluu valtakunnalle. Taméan viranomaisen sellainen paatos, joka muu-
toin kuuluisi maakunnan toimivaltaan, tulee tehda maakunnan hallituksen esittdméan kannan mukaisesti.
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Keskitetyn tietopisteen tehtavat on syyta antaa olemassa olevalle viranomaiselle.
Tama on hallinnollisesti kevyin ratkaisu. Liséksi tehtéva liittyy olemassa oleviin viran-
omaistehtaviin.

Yleisesti jokainen ministeri6é vastaa toimialansa hallinnon asianmukaisesta toimin-
nasta.3® Lisaksi tiedonhallintalain mukaan tiedonhallintayksikon on julkisuusperiaat-
teen toteuttamista varten yllapidettava kuvausta sen hallinnoimista tietovarannoista ja
asiarekisterista. Kuvaus on julkaistava yleisessa tietoverkossa silta osin kuin tiedot ei-
vat ole salassapidettavials®.

Valtiovarainministerién tehtédvana on julkisen hallinnon tiedonhallinnan, sdhkdisen asi-
oinnin ja tietovarantojen kayton yleinen ohjaus ja kehittaminen, valtionhallinnon tie-
donhallinnan muutosten arviointi seka valtionhallinnon tiedonhallinnan yhteisten kehit-
tamishankkeiden yhteensovittaminen40, Valtiovarainministerié huolehtii julkisen hallin-
non tiedonhallintakartan yllépidosta ja yllapitaa julkisen hallinnon tiedonhallinnan ke-
hittamisen yleisia linjauksia yhteisten tietovarantojen ja tietojarjestelmien yhteentoimi-
vuuden edistamiseksil4!.

Julkisen sektorin tiedonhallintaan liittyvia tehtévié kuuluu usealle viranomaiselle valtio-
varainministerion hallinnonalalla.

Digi- ja vaestoétietoviraston tehtaviin kuuluu digitalisaation ja tietoturvallisuuden edista-
minen seka palvelujen kayton tuki. Sen tehtaviin kuuluu niin ikdan tietovarantojen ke-
hittdminen ja tietopalvelut.14? Tassa asemassa Digi- ja vaestotietovirasto tuottaa ja ke-
hittaa julkisen hallinnon tietohallintoa, tiedonhallintaa, tietoturvallisuutta, digitaalisia
palveluja ja séhkoista asiointia koskevia menetelmida ja vélineitd. Se myos tuottaa tie-
tohallintoa, tiedonhallintaa, tietoturvallisuutta ja digitaalisia palveluja koskevia asian-
tuntijapalveluja valtionhallinnolle. Niin ikédén se yllapitaa yleista tilannekuvaa julkisen
hallinnon tietohallinnosta, tiedonhallinnasta, tietoturvallisuudesta ja digitaalisista pal-
veluista.143

Digi- ja vaestoétietovirasto vastaa myos erdista hallinnon yhteisista séahkodisen asioinnin
tukipalveluista. Se vastaa muun muassa kansallisesta palveluvaylasta eli tiedonvali-

138 perustuslain 68 §:n 1 momentti.

139 _aki julkisen sektorin tiedonhallinnasta 28 §.

140 valtioneuvoston asetus valtiovarainministeriosta (610/2003) 1 §:n 32 kohta.

141 Tiedonhallintalaki 6 8. Kunkin ministerién on kuitenkin omalla toimialallaan huolehdittava julkisen hallin-
non tiedonhallintakartan siséllon ajantasaisuudesta seka yllapidettava yleisié linjauksia yhteisten tietovaran-
tojen ja tietojarjestelmien yhteentoimivuuden edistamiseksi.

142 |_aki digi- ja vaestétietovirastosta (304/2019) 3 §.

143 valtioneuvoston asetus Digi- ja vaestotietovirastosta (53/2020) 4 §.
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tyskanavasta, jonka avulla kayttdjaorganisaatiot voivat siirtda ja luovuttaa tietovaran-
toihinsa siséltyvia tietoja ja tarjota asiointipalveluja. Se vastaa myos palvelutietovaran-
nosta eli palvelusta, joka kokoaa kayttajaorganisaatioiden palveluja koskevia yhden-
mukaisesti kuvattuja tietoja ja tarjoaa ne keskitetysti julkisesti saataville ja hyédynnet-
tavaksi. Se vastaa niin ikaan palvelundkymasta eli palvelusta, jossa kayttaja voi tar-
kastella palvelutietovarannon tietoja seka tietoja, jotka hanesta taikka hdnen edusta-
mastaan luonnollisesta henkilosté tai organisaatiosta on merkitty kayttajaorganisaa-
tioiden rekistereihin.144

Naiden tehtavien perusteella Digi- ja vaestotietovirasto yllapitdd avoindata.fi-sivustoa.

Tilastokeskuksen tehtavana on laatia yhteiskuntaoloja koskevia tilastoja ja selvityksia
sek& huolehtia valtion tilastotoimen yleisesta kehittdmisesta yhteistydsséa muiden val-
tion viranomaisten kanssa. Liséksi Tilastokeskus suorittaa sille erikseen sdadetyt tai
maaratyt muut tehtavat.145

Valtiokonttorin tehtdvana on muun muassa toimia kuntien ja hyvinvointialueiden ta-
loustietovarannon yllapidosta vastaavana viranomaisena seka rekisterinpitajana. Val-
tiokonttori my6s tuottaa valtionhallinnon analysointi- ja raportointipalveluja valtioneu-
vostolle valmistelun ja paatdksenteon tueksi. Valtiokonttori voi tuottaa valtionhallin-
nolle ja valtion liikkelaitoksista annetun lain mukaisille liikelaitoksille yhteisia tukipalve-
luja.146

Naiden tehtéavien perusteella Valtiokonttori yllapitaa tutkihallintoa.fi-sivustoa, jonka
kautta julkisen hallinnon tiedonhallintakartta on saatavilla.

Digi- ja vaestoétietoviraston yllapitama avoindata.fi-sivusto on lahimpéana sellaista kata-
logimaista ratkaisua, mitd datanhallinta-asetus edellyttda vahimmaisvaatimuksena.
Voidaankin arvioida, etté avoindata.fi-palvelun tekninen alusta olisi hyddynnettavissa
datanhallinta-asetuksessa tarkoitetun keskitetyn tietopisteen tuottamiseksi. Kun uu-
delleenkayttéa koskevia lupia kasiteltéisiin alakohtaisissa tietopisteissa, kuten esimer-
kiksi Findatassa tai organisaatiokohtaisissa palveluissa, eika keskitetysti kansallisen
keskitetyn tietopisteen yllapitdjan toimesta, ei kyseessé olevasta uudelleenkayttéa
koskevien lupapyyntojen kasittelysta ja uudelleenkayton toteuttamisesta aiheutuisi
Digi- ja vaestovirastolle kustannuksia. Voidaan arvioida, etta tietoaineistoja koskevat

144 Laki hallinnon yhteisista sahkoisen asioinnin tukipalveluista 3 ja 4 8.
145 | aki tilastokeskuksesta (48/1992) 2 §.
146 | aki valtiokonttorista (305/1991) 2 §.

51



VNK TAYTTAA, MINISTERION JULKAISUSARJAN NIMI JA JULKAISUN VUOSI : SARJANUMERO.

neuvontatarpeet jossain maarin lisdantyisivat, mutta naiden volyymi arvioidaan kuiten-
kin ainakin alkuvaiheessa jaavan varsin maltillisiksi siten, etta neuvonta voidaan hoi-
taa olemassa olevin resurssein.

3.4 Toimivaltaiset elimet

3.4.1 Velvoitteiden sisalto

Datan asettaminen saataville niin, ettd sen suojattu luonne sailyy, vaatii erityista asi-
antuntemusta. Julkisen sektorin elimet voivat tarvita tukea, kun ne asettavat dataansa
saataville. Datanhallinta-asetuksessa tdméa on haluttu ottaa huomioon. Datanhallinta-
asetuksen mukaan jasenvaltion on nimettava yksi tai useampi toimivaltainen elin tuke-
maan julkisen sektorin elimid. Jos toimivaltaisia elimid on useampia, niiden toimivalta
voi koskea tiettya alaa. Jasenvaltioiden ei ole pakko perustaa uusia elimia, vaan ne
voivat kayttda olemassa olevia julkisen sektorin elimia tai julkisen sektorin elinten si-
saisia palveluja. 147

Datanhallinta-asetuksessa sdadetaan siita, mita toimivaltaisen elimen tuki voi kaytan-
ndssa tarkoittaa. Tukeen on tarvittaessa sisallyttava

e tekninen tuki, mika tarkoittaa turvatun kasittely-ympariston tarjoamista dataan
paasyyn uudelleenkayttdéa vartent4s

e ohjaus ja tekninen tuki siitd, miten dataa voidaan parhaiten jasentaa ja tallen-
taa, jotta kyseinen data olisi helposti saatavilla4®

e tekninen tuki datan pseudonymisoimiseksi ja sen varmistamiseksi, etta datan
kasittelyssa sailytetddn tehokkaasti dataan, jonka uudelleenkayttd on sallittua,
sisaltyvien tietojen yksityisyyden suoja, luottamuksellisuus, eheys ja saata-

147 7 artiklan 1 kohta.

148 Johdanto-osan perusteella toimivaltaisen elimen ei tarvinne itse yllapitaa turvattua kasittely-ymparistoa.
Johdanto-osan 26 perustelukappaleen mukaan muiden julkisen sektorin elinten tukemisen olisi tarkoitettava,
etta niille iimoitetaan pyynnostéa parhaista kaytanndista, jotka koskevat tassé asetuksessa saadettyjen vaati-
musten tayttamisté. Téllaisia vaatimuksia ovat muun muassa tekniset keinot turvallisen kasittely-ympériston
saataville asettamiseksi ja tekniset keinot yksityisyyden ja luottamuksellisuuden varmistamiseksi, kun tarjo-
taan paasy datanhallinta-asetuksen soveltamisalaan kuuluvan datan uudelleenkayttoon.

149 Johdanto-osan 26 perustelukappaleen mukaan toimivaltaisen elimen olisi tuettava julkisen sektorin elimia
uusimman huipputekniikan avulla, mukaan lukien se, miten dataa voidaan parhaiten jasentéa ja tallentaa,
niin etté se on helposti saatavilla erityisesti sovellusrajapintojen kautta ja yhteentoimivaa, siirrettédvaa ja haet-
tavissa. Tahan liittynee osaltaan myds johdanto-osan 9 perustelukappale siita, ettéa jasenvaltioiden olisi edis-
tettdva datan luomista ja hankkimista anonymisointia helpottavissa muodoissa ja rakenteissa.
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vuus mukaan lukien tekniikat henkildtietojen anonymisoimiseksi, yleista-
miseksi, poistamiseksi ja satunnaistamiseksi, tai muut yksityisyyttéa suojaavat
uusimmat huipputason menetelmat ja kaupallisesti luottamuksellisten tietojen,
mukaan lukien liikesalaisuudet tai teollis- ja tekijanoikeuksilla suojattu sisalto,
poistaminen%0

e julkisen sektorin elinten avustaminen tarvittaessa niiden antaessa tukea uu-
delleenkayttdjille, kun ndma pyytavat rekisterdityjen suostumusta tai datan
haltijoiden lupaa uudelleenkayttdéa varten niiden erityisten paatésten mukai-
sesti, mukaan lukien paattkset oikeudenkayttbalueesta tai -alueista, joilla da-
tankasittelyn on tarkoitus tapahtua, ja julkisen sektorin elinten avustaminen
sellaisten teknisten mekanismien kayttdonotossa, jotka mahdollistavat suostu-
mus- tai lupa pyyntdjen valittamisen uudelleenkayttgjilta, jos se on kaytan-
ndsséa mahdollista

e julkisen sektorin elinten avustaminen uudelleenkéayttéjan tekemien sopimus-
velvoitteiden asianmukaisuuden arvioinnin suhteen 5 artiklan 10 kohdan mu-
kaisesti.151

Tukea annettaisiin johdanto-osan perusteella pyynnésta.15? Datanhallinta-asetus ei
toisaalta rajoita mahdollisuutta saataa toimivaltaiselle elimelle aktiivisempi rooli.

Datanhallinta-asetuksen johdanto-osasta kay ilmi, etta toimivaltaisen elimen tarkoitus
ei ole valvoa julkisen sektorin elimié niiden asettaessa dataa saataville uudellee nkéyt-
to6a varten. Datan kasittely tapahtuu datan siséltavasta rekisterista vastaavan julkisen
sektorin elimen vastuulla ja se sailyy henkilétietojen osalta tietosuoja-asetuksessa
maariteltyna rekisterinpitdjana. Toimivalta valvoa tietosuojasdaannodsten noudattamista
sdilyy tietosuojaviranomaisilla.153

Taman tukifunktion lisaksi toimivaltaiselle elimelle voidaan antaa oikeus myontaa tai
evata paasy tiettyyn dataan uudelleenkayttod varten'>*, Talldin toimivaltaisen elimen
on noudatettava samoja datanhallinta-asetuksen saantéja kuin julkisen sektorin eli-
men itse olisi noudatettava.

1%0 johdanto-osan 26 perustelukappaleen mukaan huomioon olisi otettava datankasittelyn parhaat kaytannot,
seké kaikki olemassa olevat saéntely- ja tekniset standardit ja turvatut datankasittely-ympéristot, jotka mah-
dollistavat datan analysoinnin siten, etté tietojen yksityisyyden suoja séilyy.

151 7 artiklan 4 kohta.

152 Johdanto-osan 26 perustelukappale.

153 Johdanto-osan 26 perustelukappale.

154 7 artiklan 2 kohta.
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Jasenvaltioiden on varmistettava, etta toimivaltaisilla elimilla on oltava riittavat oikeu-
delliset, taloudelliset, tekniset ja henkildresurssit niille annettujen tehtavien suoritta-
miseksi, mukaan lukien tarvittava tekninen asiantuntemus?55,

3.4.2 Nykytila ja sen arviointi

Edella jaksossa 3.2.2 kuvatulla tavalla datanhallinta-asetuksessa tarkoitettuja tietoai-
neistoja on asetettu saataville jossain maarin. Koska Suomessa téllaisten tietojen
asettaminen saataville on edellyttanyt lain tasoista s&éntelya, niin lainvalmistelun yh-
teydessa on paasaantoisesti jo mietitty kaytannon kysymyksia tietojen antamisesta,
suojaamisesta seka viranomaisen riittavasta resursoinnista.

Datanhallinta-asetukseen siséltyva ajatus julkisen sektorin elinten tukemisesta datan-
hallinnan kanssa on jo aiemmin nostettu Suomessa esille. Talta osin viitataan jak-
sossa 3.3.2 kuvattuihin tietopoliittisiin linjauksiin seka valtiovarainministerién ja Digi- ja
vaestotietoviraston tehtaviin. Datanhallinta-asetus ei mydskdan muuta yleisen tieto-
suoja-asetuksen mukaista valvontaa. Suomessa tietosuoja-asetuksessa tarkoitettuna
kansallisena valvontaviranomaisena on tietosuojavaltuutettu.

Suomessa on jo sektorikohtaisia turvallisia kasittely-ymparistoja.

Tilastokeskuksella on FIONA-etakayttojarjestelma. Tilastokeskuksen verkkosivujen
mukaan kyseessa on tietoturvallinen tutkimusaineistojen kasittely-ymparistd tutkimuk-
sessa tarvittaville kayttdluvallisille yksikkdtason aineistoille. FIONA-jarjestelman kautta
tutkija paasee kayttamaan Tilastokeskuksen aineistoja suojatun etdyhteyden valityk-
sella. Etakayttoon on mahdollista saada myds muiden viranomaisten aineistoja ja tut-
kijoiden omia aineistoja, seka aineistoja, joita ei ole suojattu valilliselta tunnistami-
selta.1%6

CSC Tieteen tietotekniikan keskus Oy yllapitaa valtion erityistehtavayhtiéna useita
palveluita yliopistoille ja tutkimukseen. Se yllapitaa tietojenkasittelypalveluita, mutta
my0s tukee ja kehittda tutkimusdatanhallinnan taitoja ja osaamista tutkimusdatanhal-
linnan osaamiskeskuksena.%”

Sosiaali- ja terveysministerion hallinnonalla on Terveyden ja hyvinvoinnin laitoksen
yhteydessa toimiva Sosiaali- ja terveysalan tietolupaviranomainen (Findata). Sen teh-
tavistad on saadetty sosiaali- ja terveystietojen toissijaisesta kaytdsta annetussa laissa.

155 7 artiklan 3 kohta.
1%6 https://www.stat.fi/tup/mikroaineistot/aineistot.html (viitattu 1.12.2022).
157 https://www.csc.fi/erityisosaaminen (viitattu 17.1.2023).

54


https://www.stat.fi/tup/mikroaineistot/aineistot.html
https://www.csc.fi/erityisosaaminen

VNK TAYTTAA, MINISTERION JULKAISUSARJAN NIMI JA JULKAISUN VUOSI : SARJANUMERO.

Tietolupaviranomainen yllapitaa tietopyyntdjen hallintajarjestelmaa tietopyyntéjen ja

lupahakemusten valittdémiseksi ja kasittelemiseksi seka tietoturvallista kayttopalvelua
henkildtietojen vastaanottamiseksi ja luovuttamiseksi. Liséksi Tietolupaviranomainen
yllapitéaa tietoturvallista kayttdympéristdd, jossa luvansaajan on mahdollista kasitella
tietoluvan perusteella saamiaan henkilétietoja.

Tietolupaviranomaiselle on annettu toimivalta tehda muiden rekisterinpitgjien aineis-
toja koskevia tietolupapaatoksia. Tietolupaviranomainen vastaa paatdstensa mukais-
ten tietojen kokoamisesta, yhdistelysta, esikasittelysté ja luovuttamisesta toissijaiseen
kayttoon taman lain mukaisesti.

Koska Suomessa on jo useampi viranomainen, ei liene perusteltua nimetéa vain yhta
toimivaltaista elintd. Alakohtaiset toimivaltaiset elimet on tarkoituksenmukaista sailyt-
taa. Esimerkiksi Sosiaali- ja terveystietojen osalta tarkoituksenmukaista on pysyttaa
Tietolupaviranomaisen rooli. Nain on etenkin, kun parhaillaan on neuvoteltavana EU:n
terveysdata-avaruutta koskeva ehdotus, joka tulee erityissdéntelyna tarkentamaan
datanhallinta-asetusta. Alakohtaisten toimivaltaisten elinten liséaksi on kuitenkin nimet-
tava yleisempi toimivaltainen elin, joka kattaa muut sektorit.

Yleisen toimivaltaisen elimen osalta tarkoituksenmukaista on rakentaa nykyisten teh-
tavien paalle. Taman perusteella toimivaltainen elin voisi olla Digi- ja vaestotietovi-
rasto tai Tilastokeskus. Tama vaatisi todennékoisesti joka tapauksessa lainsdadanto-
muutoksia seka lisaresursointia erityisesti sina tapauksessa, etta viranomaisella ei ole
ennestadn kokemusta ja osaamista suojatun datan saataville saattamisesta. Datan-
hallinta-asetuksen kohteena olevien tietojen osalta on myds merkityksellista se, etta
Tilastokeskuksella on FIONA-palvelunsa kautta nakyméa suureen osaan siitd datasta,
joka kuuluu datanhallinta-asetuksen soveltamisalaan. Tasta syysta voidaan arvioida,
etta Tilastokeskus olisi soveltuvin yllapitiméaan datanhallinta-asetuksessa tarkoitettua
tukitoimintoa, joka merkitsisi datanhallinta-asetuksen vahimmaisvaatimusten mukaan
neuvontaa toisille viranomaisille, jotka aikovat asettaa dataa saataville datanhallinta-
asetuksen mukaisesti. Talla hetkella varsin harva julkisen sektorin elin asettaa suojat-
tua dataa uudelleenkaytettavéaksi FIONA- ja Tietolupaviranomaisen palveluiden ulko-
puolella omissa palveluissaan. Tiedossa ei myds ole, etté julkisen sektorin elimet mer-
kittavissd maarin suunnittelisivat asettavansa suojattua dataa uudelleenkaytettavaksi.
TAasta syysté voidaan arvioida, ettéa tarve datanhallinta-asetuksen tarkoittamalle tekni-
selle tuelle on varsin vahaista lyhyella tahtaimelld. Sikali kuin suojatun tiedon uudel-
leenkayttéa halutaan tulevaisuudessa aktiivisesti edistad, on kuitenkin syyta tarkem-
min arvioida resursointitarpeet ja tehtavien tarkoituksenmukainen organisointi. Asetus
ei esta jasenvaltioita tekemastd muutoksia tehtaviensa organisoimisessa ajan saa-
tossa, mutta muutokset on notifioitava komissiolle.
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Toteutuksessa on syyta ottaa huomioon myds Ahvenanmaan toimivalta. Toimivaltai-
sen elimen nime&dminen on Ahvenanmaan maakunnan toimivallassa silté osin, kuin
kyse on maakunnan hallituksen alaisten viranomaisten ja laitosten tietojenkasittelysta.
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4  Datanhallinta-asetuksen 3 ja 4
luku

41 Yleista

Datanhallinta-asetuksen 3 luvussa saadetaan datan valityspalvelujen tarjoajia®® kos-
kevista edellytyksista seka ndiden palvelujen tarjoamista koskevista ilmoitus- ja val-
vontapuitteista. Datan valityspalveluille asetetuista vaatimuksista saadetédan asetuk-
sen 11 ja 12 artiklassa. Datan vélityspalveluita tarjoavan tulee tehda toimivaltaiselle
viranomaiselle ilmoitus aikomuksestaan tarjota datan valityspalveluja. Talla ilmoitus-
menettelylla pyritdén lishdmaén luottamusta datan valittajiin sek& vahentamaan datan
jakamisen kustannuksia.

Asetuksen 4 luvussa saadetdén puitteista data-altruismille. Data-altruismi tarkoittaa
sita, ettd yksityishenkildt ja yritykset vapaaehtoisesti ja vastikkeetta asettavat dataa
saataville kaytettavaksi yleisen edun mukaisiin tarkoituksiin. Luottamusta data-altruis-
min parissa toimiviin organisaatioihin pyritdan lisaédmaan saatamalla asetuksessa
néille organisaatioille mahdollisuus rekisterdityd "unionissa tunnustetuksi data-altruis-
mipohjaiseksi organisaatioksi”. Rekisterdinnille 18—21 artiklassa asetetuilla vaatimuk-
silla pyritdan lisddmaan yksildiden ja yritysten luottamusta siihen, etta toimijoiden alt-
ruistisiin tarkoituksiin saataville asettama data palvelee yleisen edun mukaista tarkoi-
tusta. Dataa voidaan hyddyntaa esimerkiksi laéketieteen kehittdmiseen tai tutkimuk-
seen sairauksien hoitokeinojen loytamiseksi tai julkisen sektorin palvelujen paranta-
miseksil®,

Kansallisesti voidaan saatéa datanhallinta-asetusta taydentavia vaatimuksia. Jos ala-
kohtaisessa unionin oikeudessa tai kansallisessa lainsdadanndssa vaaditaan julkisen
sektorin elimid, datan valityspalvelujen tarjoajia tai tunnustettuja data-altruismipalve-
luja tarjoavia organisaatioita noudattamaan erityisia teknisia, hallinnollisia tai organi-
satorisia lisavaatimuksia, myos lupa- tai sertifiointijarjestelman perusteella, sovelle-

1%8 Datan valityspalvelun tarjoajan -kasite on monitahoinen. Ks. 2 artiklan 11 kohta, 10 artikla ja johdanto-
osan 27-30 perustelukappale sek& myds 49 perustelukappale. Kéasitetta on eritelty tydryhman valmistelu-
asiakirjoissa.

159 Vrt. SWD(2020) 295 final, s. 21.
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taan myos kyseisen alakohtaisen unionin oikeuden tai kansallisen lainsaadannoén ky-
seisia sdannoksiad. Kaikkien tallaisten lisdvaatimusten on oltava syrjimattomia, oikea-
suhteisia ja puolueettomasti perusteltuja.10

Jasenvaltioilla voi olla kaytéssaan organisatorisia tai teknisia jarjestelyja, joilla helpo-
tetaan data-altruismia. Jasenvaltiot voivat télta osin méaaritella data-altruismia koske-
via kansallisia toimintapolitikkoja. Kyseisilla kansallisilla politiikoilla voidaan erityisesti
tukea rekisterdityja, kun he asettavat vapaaehtoisesti saataville itseensa liittyvia julki-
sen sektorin elinten hallussa olevia henkildtietoja data-altruismia varten, ja vahvistaa
tarvittavat tiedot, jotka rekisteréidyille on toimitettava heidan datansa uudelleenkay-
tosta yleisen edun vuoksi. Jos jasenvaltio laatii tallaisia kansallisia politiikkoja, sen on
ilmoitettava siitd komissiolle.6?

4.2 Toimivaltaiset viranomaiset

4.2.1 Velvoitteiden sisalto

Toimivaltaisen viranomaisen nimeaminen

Jasenvaltion on nimettava yksi tai useampi toimivaltainen viranomainen, joka vastaa
datan valityspalveluiden tarjoajien seka data-altruismipohjaisen organisaatioiden val-
vonnasta seka niitéa koskevasta ilmoitusmenettelysta tai rekisterdinnista. Jasenvaltion
on ilmoitettava nama toimivaltaiset viranomaiset komissiolle viimeistaan 24 paivana
syyskuuta 2023. Jasenvaltion on myods ilmoitettava komissiolle kaikista kyseisia toimi-
valtaisia viranomaisia koskevista myohemmista muutoksista. 162

Datan valityspalvelujen suhteen toimivaltaisten viranomaisten ja data-altruismipohjais-
ten organisaatioiden rekisteréinnin suhteen toimivaltaisten viranomaisten on oltava oi-
keudellisesti erillisia ja toiminnallisesti riippumattomia kaikista datan valityspalvelujen
tarjoajista tai tunnustettujen data-altruismipohjaisista organisaatioista. Sama viran-
omainen voi hoitaa datan valityspalvelujen suhteen toimivaltaisten viranomaisten ja

160 1 artiklan 2 kohta.
161 16 artikla.
162 13 artiklan 1 kohta ja 23 artiklan 1 kohta.
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data-altruismipohjaisten organisaatioiden rekisterdinnin suhteen toimivaltaisten viran-
omaisten tehtévia. Jasenvaltiot voivat joko perustaa naité tarkoituksia varten yhden tai
useamman uuden viranomaisen tai hyodyntaa olemassa olevia viranomaisia. 163

Datan valityspalvelujen suhteen toimivaltaisten viranomaisten ja data-altruismipohjais-
ten organisaatioiden rekisterdinnin suhteen toimivaltaisten viranomaisten on hoidet-
tava tehtéavansa puolueettomasti, avoimesti, johdonmukaisesti, luotettavasti ja oikea-
aikaisesti. Niiden on tehtavidan hoitaessaan turvattava oikeudenmukainen kilpailu ja
syrjimattomyys.164

Ylimman tason johto ja henkildstd, joka vastaa datan valityspalvelujen suhteen toimi-
valtaisten viranomaisten ja data-altruismipohjaisten organisaatioiden rekisterdinnin
suhteen toimivaltaisten viranomaisten asiaankuuluvien tehtavien suorittamisesta, ei-
vat saa olla arvioimiensa palvelujen suunnittelijoita, valmistajia, toimittajia, asentajia,
ostajia, omistajia, kayttgjia tai yllapitajia eivatka minkaan tallaisen osapuolen valtuutet-
tuja edustajia. Tama ei sulje pois sellaisten arvioinnin kohteena olevien palvelujen
kayttod, jotka ovat tarpeen datan valityspalvelujen suhteen toimivaltaisen viranomai-
sen ja data-altruismipohjaisten organisaatioiden rekisterdinnin suhteen toimivaltaisten
viranomaisten toiminnan kannalta, tai tallaisten palvelujen kayttdd henkildkohtaisiin
tarkoituksiin.165

Datan valityspalvelujen suhteen toimivaltaisen viranomaisten ja data-altruismipohjais-
ten organisaatioiden rekisteréinnin suhteen toimivaltaisten viranomaisten ylin johto ja
henkilosto eivat saa osallistua mihink&éan toimintaan, joka voi olla ristiriidassa heidén
riippumattomuutensa tai lahjomattomuutensa kanssa heille uskotuissa arviointitoi-
missa.166

Datan valityspalvelujen suhteen toimivaltaisilla viranomaisilla ja data-altruismipohjais-
ten organisaatioiden rekisterdinnin suhteen toimivaltaisilla viranomaisilla on oltava
kaytettavissaan riittavat taloudelliset ja henkiléresurssit niille annettujen tehtavien suo-
rittamiseksi, mukaan lukien tarvittava tekninen tietdmys ja resurssit.67

Jasenvaltion datan valityspalvelujen suhteen toimivaltaisten viranomaisten ja data-alt-
ruismipohjaisten organisaatioiden rekisterdinnin suhteen toimivaltaisten viranomaisten
on annettava perustellusta pyynnosta ja ilman aiheetonta viivytysta komissiolle ja mui-
den jasenvaltioiden datan valityspalvelujen suhteen toimivaltaisille viranomaisille ja

163 26 artiklan 1 kohta.
164 26 artiklan 2 kohta.
165 26 artiklan 3 kohta.
166 26 artiklan 4 kohta.
167 26 artiklan 5 kohta.
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data-altruismipohjaisten organisaatioiden rekisterdinnin suhteen toimivaltaisille viran-
omaisille tiedot, joita ndma tarvitsevat tamén asetuksen mukaisten tehtaviensa suorit-
tamiseksi. Jos kansallinen datan valityspalvelujen suhteen toimivaltainen viranomai-
nen ja data-altruismipohjaisten organisaatioiden rekisterdinnin suhteen toimivaltainen
viranomainen pitéaé pyydettyja tietoja kaupallista ja ammatillista luottamuksellisuutta
koskevien unionin ja kansallisten saantdjen mukaisesti luottamuksellisina, komission
ja muiden asianomaisten datan vélityspalvelujen suhteen toimivaltaisten viranomais-
ten ja data-altruismipohjaisten organisaatioiden rekisterdinnin suhteen toimivaltaisten
viranomaisten on turvattava téllainen luottamuksellisuus. 168

Datan valityspalvelujen suhteen toimivaltaisten viranomaisten valtuudet eivéat vaikuta
tietosuojaviranomaisten, kansallisten kilpailuviranomaisten, kyberturvallisuudesta vas-
taavien viranomaisten ja muiden asiaankuuluvien alakohtaisten viranomaisten val-
tuuksiin. Naiden viranomaisten on unionin oikeudessa ja jasenvaltioiden lainsdadan-
nossa vahvistettujen valtuuksiensa mukaisesti kehitettédva vahvaa yhteistyota ja vaih-
dettava tietoja, jotka ovat tarpeen niiden tehtavien hoitamiseksi, joita niilla on datan
valityspalvelujen tarjoajiin liittyen, sekd varmistettava datanhallinta-asetuksen mukaan
tehtyjen paatésten johdonmukaisuus.69

Jasenvaltion data-altruismipohjaisten organisaatioiden rekisterdinnin suhteen toimival-
taisen viranomaisen on suoritettava tehtavansa yhteistydssa asiaankuuluvan tietosuo-
javiranomaisen kanssa, jos tallaiset tehtavat liittyvat henkilttietojen kéasittelyyn, ja ky-
seisen jasenvaltion asiaankuuluvien alakohtaisten viranomaisten kanssa.170

lImoitus- ja rekisterdintimenettelyn jarjestdminen

Datan valityspalvelujen suhteen toimivaltaisen viranomaisen on

e varmistettava, etta ilmoitusmenettely on syrjimaton eiké se vaarista kilpai-
Iua171

e datan valityspalvelujen tarjoajan pyynndsta annettava viikon kuluessa asian-
mukaisesti ja taydellisena annetusta ilmoituksesta vakiomuotoinen vahvistus
siitd, ettd datan valityspalvelujen tarjoaja on antanut datanhallinta-asetuk-
sessa tarkoitetun ilmoituksen ja etta ilmoitus sisaltaa vaaditut tiedot?72

168 26 artiklan 6 kohta.
169 13 artiklan 3 kohta.
170 23 artiklan 3 kohta.
171 11 artiklan 7 kohta.
17211 artiklan 8 kohta.
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e vahvistettava datan valityspalvelujen tarjoajan pyynnosté, ettd datan valitys-
palvelujen tarjoaja noudattaa ilmoitusvelvollisuuttaan ja datan valityspalvelu-
jen tarjoamisen edellytyksial’

¢ ilmoitettava komissiolle viipymétta kaikista uusista ilmoituksista séhkdisesti 174

e ilmoitettava komissiolle saamansa ilmoitukset muutoksista ilmoituksessa an-
nettuihin tietoihin seka ilmoituksen toiminnan lopettamisesta.17®

Datan valityspalvelujen suhteen toimivaltainen viranomainen voi veloittaa ilmoittami-
sesta maksuja kansallisen oikeuden mukaisesti. Tallaisten maksujen on oltava oikea-
suhteisia ja puolueettomia, ja niiden on perustuttava hallinnollisiin kustannuksiin, joita
datan valityspalvelujen suhteen toimivaltaisille viranomaisille aiheutuu saantdjen nou-
dattamisen valvonnasta ja muista markkinavalvontatoimista, jotka liittyvat datan vali-
tyspalvelujen tarjoajia koskeviin ilmoituksiin. Datan valityspalvelujen suhteen toimival-
tainen viranomainen voi myds peria pk-yrityksilta ja startup-yrityksiltd alennettuja mak-
suja tai vapauttaa ne maksuista.176

Data-altruismipohjaisten organisaatioiden rekisteréinnisté vastaava toimivaltainen vi-
ranomaisen on

e pidettava julkista kansallista rekisteria tunnustetuista data-altruismipohjaisista
organisaatioista ja paivitettava sitéa saannollisestil’”

e rekisteroitava yhteis6 tunnustettujen data-altruismipohjaisten organisaatioiden
julkiseen kansalliseen rekisteriin kahdentoista viikon kuluessa hakemuksen
vastaanottamisesta, kun se tarvittavat tiedot saatuaan ja hakemuksen arvioi-
tuaan katsonut, etta yhteiso tayttaa rekisterointia koskevat vaatimukset178

¢ ilmoitettava komissiolle kaikista rekisterdinneista seka rekisterdityjen tietojen
muutoksistal”®

e julkaistava asianomaisessa tunnustettujen data-altruismipohjaisten organisaa-
tioiden julkisessa kansallisessa rekisterissa tietyt tiedot yhteisén nimesta, yh-
teisdn oikeudellisesta asemasta ja kansallisen julkisen rekisterin rekisterinu-
merosta, yhteisdn verkkosivun osoite, yhteison yhteyshenkil6ista ja yhteystie-
doista seka yleisen edun mukaisesta tavoitteesta, joita yhteis6 aikoo edistaa
keratessaan dataa.80

173 11 artiklan 9 kohta.

174 11 artiklan 10 kohta.
175 11 artiklan 14 kohta.
176 11 artiklan 11 kohta.
177 17 artiklan 1 kohta.

178 19 artiklan 5 kohta.

179 19 artiklan 5 ja 7 kohta.
180 19 artiklan 6 kohta.
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Vaatimusten noudattamisen seuranta

Datan valityspalvelujen ja data-altruismipohjaisten organisaatioiden suhteen toimival-
taisen viranomaisten on

e seurattava ja valvottava sitd, etta valvottavat noudattavat datanhallinta-ase-
tuksen vaatimuksia. Ne voivat myds seurata ja valvoa vaatimusten noudatta-
mista luonnollisten henkildiden tai oikeushenkildiden pyynndsta.

e valtuudet pyytaa valvottavilta tiedot, jotka ovat tarpeen datanhallinta-asetuk-
sen vaatimusten noudattamisen todentamiseksi. Tietopyynnon on oltava oike-
assa suhteessa tehtavien suorittamiseen nahden, ja se on perusteltava.

¢ ilmoitettava valvottaville ja annettava niille mahdollisuus esittda ndkemyk-
sensé 30 paivan kuluessa ilmoituksen vastaanottamisesta, jos toimivaltainen
viranomainen toteaa, etté valvottava ei tayta yhta tai useampaa datanhallinta-
asetuksen vaatimuksista.

e valtuudet vaatia rikkomisen lopettamista kohtuullisen méaraajan kuluessa tai
vakavassa rikkomustapauksessa valittémasti, ja sen on toteutettava aiheelli-
set ja oikeasuhteiset toimenpiteet vaatimusten noudattamisen varmista-
miseksi.

Talta osin datan valityspalvelujen suhteen toimivaltaisilla viranomaisilla
on tarvittaessa toimivalta

o maarata hallinnollisin menettelyin varoittavia taloudellisia seuraamuk-
sia, joihin voi sisaltya uhkasakkoja ja takautuvia uhkasakkoja, tai
panna vireille oikeudellisia menettelyja sakkojen maaraamiseksi, tai
molempia

o Vvaatia lykkaysta datan valityspalvelun tarjoamisen aloittamiselle tai
vaatia tarjoamisen keskeyttamista, kunnes palvelun ehtoja on muu-
tettu datan valityspalvelujen suhteen toimivaltaisen viranomaisen pyy-
tamalla tavalla

o Vvaatia datan valityspalvelun tarjoamisen lopettamista, jos vakavia tai
toistuvia rikkomisia ei ole korjattu 3 kohdan mukaisesta ennakkoilmoi-
tuksesta huolimatta.

Toimivaltaisen viranomaisen on ilmoitettava asianomaiselle datan valityspal-
velujen tarjoajalle maaraddméansa toimenpiteet, niiden perusteet seka tarvitta-
vat toimenpiteet kyseisten puutteiden korjaamiseksi viipyméatta asianomaiselle
datan valityspalvelujen tarjoajalle ja asetettava sille kohtuullinen, enintdan 30
paivan méaéraaika toimenpiteiden noudattamiseksi. Liséksi viranomaisella on
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valtuudet lykata datan valityspalvelun tarjoamisen alkamista tai keskeyttaa se,
kunnes laillinen edustaja nimetdan tai tarvittavat tiedot toimitetaan.

Talta osin data-altruismipohjaisten organisaatioiden suhteen toimivaltai-
sen viranomaisen on julkistettava p&atds nimityksen "unionissa tunnustettu
data-altruismipohjainen organisaatio" kayttamisen kumoamisesta, jos tunnus-
tettu data-altruismiorganisaatio ei noudata yhta tai useampaa datanhallinta-
asetuksen vaatimuksista senkaan jalkeen, kun data-altruismipohjaisten orga-
nisaatioiden rekisteréinnin suhteen toimivaltainen viranomainen on ilmoittanut
kyseiselle tunnustetulle data-altruismiorganisaatiolle asetuksen rikkomisesta.
Toimivaltaisen viranomaisen on poistettava kyseinen yhteiso tunnustettujen
data-altruismipohjaisten organisaatioiden asianomaisesta julkisesta kansalli-
sesta rekisterista.

e pyydettava komissiota poistamaan valvottava komission rekisterista, kun se
on maarannyt toiminnan lopetettavaksi tai poistanut oikeuden kayttaa nimi-
tysta "unionissa tunnustettu data-altruismipohjainen organisaatio".

e tehtava yhteisty6ta ja avustettava toisen jasenvaltion toimivaltaisia viranomai-
sia. Jos yhden jasenvaltion toimivaltainen viranomainen pyytaa apua toisen
jasenvaltion toimivaltaiselta viranomaiselta, sen on esitettdva perusteltu
pyynto. Viranomaisen, joka vastaanottaa tallaisen pyynnén, on annettava vas-
taus ilman aiheetonta viivytysta ja pyynnon Kiireellisyyteen nahden oikeasuh-
teisessa maaraajassa. Mita tahansa tietoja, jotka taman kohdan mukaisesti
pyydetyn ja annetun avun yhteydessa vaihdetaan, saa kayttaa ainoastaan sii-
hen tarkoitukseen, jota varten niitéa on pyydetty.181

Oikeus tehda valitus ja oikeus tehokkaisiin oikeussuojakeinoihin

Luonnollisilla henkil6illa ja oikeushenkil6illa on oltava oikeus tehd& asianomaiselle
datan valityspalvelujen suhteen toimivaltaiselle viranomaiselle yksin tai tapauksen
mukaan kollektiivisesti valitus datan valityspalvelujen tarjoajasta tai data-altruismi-
pohjaisten organisaatioiden rekisterdinnin suhteen toimivaltaisille viranomaisille
tunnustetusta data-altruismipohjaisesta organisaatiosta missa tahansa datanhal-
linta-asetuksen soveltamisalaan kuuluvassa asiassa. Kun valitus on jatetty, toimi-
valtaisen viranomaisen ilmoitettava valituksen tekijalle valituksen kasittelyn etene-
misesta ja siitad tehdysta paatoksesta seka oikeussuojakeinoista.182

181 14 artikla ja 24 artikla.
182 27 artikla.
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Sen estamattd, mita hallinnollisista tai muista tuomioistuimen ulkopuolisista oi-
keussuojakeinoista saadetaan, luonnollisilla henkildilla ja oikeushenkil6illa, joita
asia koskee, on oltava oikeus tehokkaisiin oikeussuojakeinoihin datan valityspal-
velujen suhteen toimivaltaisten viranomaisten oikeudellisesti sitovissa paéatok-
sissd, jotka on tehty osana datan vélityspalvelujen tarjoajia koskevan ilmoitusjér-
jestelman hallinnointia, valvontaa ja taytantdonpanoa seké data-altruismipohjais-
ten organisaatioiden rekisteréinnin suhteen toimivaltaisten viranomaisten oikeu-
dellisesti sitovissa paattksissa, jotka on tehty osana tunnustettujen data-altruismi-
pohjaisten organisaatioiden seurantaa.®?

Kanteet on nostettava yksin tai tapauksen mukaan yhden tai useamman luonnolli-
sen henkildn tai oikeushenkilon edustajien toimesta sen jadsenvaltion tuomioistui-
missa, jossa kanteen kohteena oleva datan valityspalvelujen suhteen toimivaltai-
nen viranomainen tai data-altruismipohjaisten organisaatioiden rekisterdinnin suh-
teen toimivaltainen viranomainen sijaitsee.18

Jos datan valityspalvelujen suhteen toimivaltainen viranomainen tai data-altruis-
mipohjaisten organisaatioiden rekisteréinnin suhteen toimivaltainen viranomainen
ei ryhdy toimiin valituksen perusteella, kaikilla luonnollisilla henkililla ja oikeus-
henkil6illa, joita asia koskee, on kansallisen lainsaadanndn mukaisesti oltava joko
oikeus tehokkaisiin oikeussuojakeinoihin tai mahdollisuus hakea muutosta puolu-
eettomalta elimeltd, jolla on asianmukainen asiantuntemus. 18

Osallistuminen datainnovaatiolautakunnan tyéhon
Lisaksi asetuksella perustetaan Euroopan datainnovaatiolautakunnaksi kutsuttava
asiantuntijaryhma neuvomaan ja avustamaan komissiota yhtenaisten toimintata-

pojen ja yhteentoimivuuden edistdmisessa. Lautakunnan jasenind on muun mu-
assa datan valityspalvelujen suhteen toimivaltaiset viranomaiset. 186

4.2.2 Nykytila ja sen arviointi

Kyseesséa on uudet viranomaistehtéavéat. Naihin uusiin viranomaistehtaviin sisaltyy
kaksi kokonaisuutta: toimijarekisterin pito sekd seuranta- ja valvontatehtava.

183 28 artiklan 1 kohta.
184 28 artiklan 2 kohta.
185 28 artiklan 3 kohta.
186 29 artiklan 1 kohta.
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Viranomaistehtavien jarjestamisen yleisia valtiosdantéoikeudellisia reunaehtoja on ka-
sitelty edelld jaksossa 3.3.2. Taman lisdksi on tdssa yhteydessa tarpeellista ottaa
huomioon muita seikkoja.

Yleiset vaatimukset

Datanhallinta-asetuksessa asetetaan toimivaltaisille viranomaisille tiettyja yleisia vel-
voitteita. Ne liittyvat tehtavan hoitamiseen seké henkiloston esteellisyyteen. Lisaksi
sdadetadn oikeudesta tehda valitus ja oikeudesta tehokkaisiin oikeussuojakeinoihin.
Velvoitteet ovat ylatasoisia. Asiallisesti hallintolaki, valtion virkamieslaki (750/1994)
sekéa oikeudenkaynnisté hallintoasioissa annettu laki sisaltavat vastaavan kaltaiset
velvoitteet. Viranomaisten paatoksista valittamisessa on Suomessa kyse hallintopro-
sessista. Asia saatetaan vireille valituksella eik& kanteella. Niin kutsuttua viivastysvali-
tusta Suomen lainsaadanto ei tunne. Témén takia datanhallinta-asetukseen on Suo-
men aloitteesta lisatty viivastysvalitukselle rinnakkaisena keinona kaéntyminen puolu-
eettoman elimen puoleen!®”. Suomessa oikeussuojakeinona onkin viivastystilanteissa
kanteleminen ylimmille laillisuusvalvojille.

Kyseiset lait ja menettelyt koskevat kaikkia viranomaisia. N&in ollen yleisista vaati-
muksista ei tule sellaisia erityisia vaatimuksia, jotka rajaisivat nimettavaa viran-
omaista. Muutoksenhakusaantelya kasitellaan jaljempana seuraamussaantelyn yhtey-
dessa.

Yhteistyovelvoite

Datanhallinta-asetus edellyttaa, etté tietosuojaviranomaiset, kansalliset kilpailuviran-
omaiset, kyberturvallisuudesta vastaavat viranomaiset ja muut asiaankuuluvat alakoh-
taiset viranomaiset kehitettavat vahvaa yhteisty6ta, vaihtavat niiden tehtévien hoitami-
sen kannalta tarpeelliset tiedot seka varmistavat datanhallinta-asetuksen mukaan teh-
tyjen paatdsten johdonmukaisuuden.

Yhteistytvelvoite tulee suoraan datanhallinta-asetuksesta. Se koskee Suomessa ai-
nakin Tietosuojavaltuutettua, Liikenne- ja viestintavirastoa seka Kilpailu- ja kuluttajavi-
rastoa. Kansallisen liikkumavaran piiriin kuitenkin jad, miten tama yhteistyo jarjeste-
tadan. Viranomaisilla lahtékohtaisesti jo sdadetty tietojensaantioikeudet tehtaviensa

187 Datanhallinta-asetuksen 28 artiklan 3 kohta koskee mahdollisuutta "hakea muutosta puolueettomalta eli-
meltd, jolla on asianmukainen asiantuntemus”. Englanniksi kaytetty ilmaisu on "access to review by an im-
partial body with the appropriate expertise” ja ruotsiksi “tillgang till omprévning av en opartisk myndighet som
besitter lamplig sakkunskap”. Tarkoitus ei siis ole avata vayla varsinaiselle muutoksenhaulle vaan menette-
lysté saattaa viranomaisen toiminta tarkasteltavaksi.
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hoitamiseksi.188 Niiden perusteella viranomaisten pystyvét vaihtamaan tietoja keske-
naén. Taman liséksi paikoin on sédédetty erindisista kuulemis- ja tiedottamisvelvolli-
suuksista. On kuitenkin harkittava, riittaako tapauskohtainen tietojenvaihto vai tuleeko
yhteistyd institutionalisoida erityisin menettelyin.

Rekisterinpito

Datan valityspalveluntarjoajat ovat I&htokohtaisesti elinkeinonharjoittajia. Elinkeinon-
harjoittajien rekisterdinnista on jo saadetty. Kaupparekisterilain (129/1979) 1 §:n mu-
kaan kaupparekisteriin merkitdan elinkeinonharjoittajia koskevat ilmoitukset ja tiedon-
annot sen mukaan kyseisessa laissa saadetdan seka patentti- ja rekisterihallituksen
paatoksella tarkemmin maarataan.

Data-altruismipohjaisten organisaatioiden rekisteréinnin edellytys puolestaan on, etta
kyseesséa on kansallisen lainsdadanndn mukaisesti perustettu oikeushenkild, joka on
perustettu tarvittaessa kansallisen lainsdddannossa saadettyjen yleisen edun mukais-
ten tavoitteiden saavuttamiseksil®®. Kaytannéssa tama tarkoittaa Suomessa yhdistys-
tai sdatiomuotoa. Niiden rekisterdinnista saadetaan yhdistyslaissa (503/1989) seka
saatiolaissa (487/2015) niita tdydentavine asetuksineen.

Naihin rekistereihin merkitdan yhteison perustiedot. Taméan lisaksi kaupparekisterivi-
ranomainen kasittelee luottolaitoksen toimiluvan rekisterdinnini°,

Yhteisorekisterdinnin lisaksi on sdadetty toiminnanharjoittajakohtaisista rekistereista.
Na&ité on useita. Esimerkiksi Liikenne- ja viestintévirasto rekisterdi luvanvaraisen ja il-
moituksenvaraisen liikenteen harjoittamisen liikenteen palveluista annetun lain
(320/2017) nojalla. Finanssivalvonta pitda maksulaitosrekisteria maksulaitoslain
(297/2010) nojalla. Laékealan turvallisuus- ja kehittimiskeskus myodntéé toimiluvat ap-
teekeille, sairaala-apteekeille ja ladkekeskuksille ja pitaa niista rekisteria. Naihin rekis-
terdintitehtéaviin liittyy tyypillisesti valvontatoimivaltaa.

Koska seké datan valityspalveluita ettd data-altruismipohjaisia organisaatioita on viela
rajallisesti, tarkoituksenmukaisinta voisi olla perustaa erillisrekisteri niité varten. Rekis-
terinpitajana toimisi seuranta- ja valvontaviranomainen. Nain silla olisi suoraan tiedot
valvottavistaan. Huomioon voidaan ottaa myds se, etté perusrekisterien tietojarjestel-
mamuutokset voisivat olla hydtyyn nahden kalliita.

188 K. tietosuojalain 18 8, sahkoisen viestinnan palveluista annetun lain 315 § ja 318 § seka kilpailulain 39 8.
189 18 artikla.
190 Kaupparekisterilain 18 b §.
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Rekisteriin merkitdan ilmoitusten perusteella perustiedot toimijastal®l. Rekisteriin si-
sdltyy henkilttietoja, kuten tiedot yhteyshenkilGista. Talldin sovellettavaksi tulee ylei-
nen tietosuoja-asetus. Perustuslakivaliokunnan mukaan henkildtietojen suoja tulee
turvata ensisijaisesti EU:n yleisen tietosuoja-asetuksen ja kansallisen yleislainsaadan-
ndn nojalla. Kansallisen erityislainsdadanndn saatamiseen tulee siten suhtautua pi-
dattyvasti ja rajata sellainen vain valttamattémaan tietosuoja-asetuksen salliman kan-
sallisen liikkumavaran puitteissa. Mitad suurempi riski kasittelysta aiheutuu luonnollisen
henkilon oikeuksille ja vapauksille, sité perustellumpaa on yksityiskohtaisempi saén-
tely. Talla seikalla on erityistd merkitysta arkaluonteisten tietojen kéasittelyn osalta.
(PeVL 52/2022 vp, 4 ja 7 kohta.)

Koska rekisteri jaanee suppeaksi ja siina ei kasitella erityisid henkildtietoryhmia, ei ka-
sittelysta liene tarve sdataa erikseen. Datanhallinta-asetuksessa on myos jo sdadetty
kasittelyperuste (lakisdateinen velvollisuus) ja tietojen luovuttamisesta EU-jasenvalti-
oiden viranomaisten valilla. Poikkeuksen tastd muodostaa se, jos ilmoitusten kasitte-
lysté halutaan perid maksuja. Télldin on otettava huomioon perustuslain reunaehdot.
Maksun tarkemmasta kansallisesta maarittelysta riippuu, onko valtiosaantoisesti tar-
kasteltuna kyse maksusta vai verosta.

Valvontatehtavat

Valvontatehtdvan antamista on tarpeellista arvioida useasta nakoékulmasta.

Ensinnékin voisi olla tarkoituksenmukaista, etta yksi viranomainen toimisi sekéa 3 etta
4 luvun mukaisena toimivaltaisena viranomaisena. Valvottava toiminta on melko sa-
manlaista. Molemmissa kyse on datan valittdmisestd, vaikka datan valityspalvelut
ovat moninaisempi joukko kuin data-altruismipohjaiset organisaatiot. Molemmissa on
lisdksi melko yhtenevat vaatimukset toimijoille. Kun kyseessa on uusi sdantely ja val-
vottavia toimijoita ei ole paljon, resurssi- ja osaamisnaktkulmat puoltavat keskitta-
mista.

Toiseksi toimivaltaisen viranomaisen sopivuuden arviointiin liittyy muutamia huomioon
otettavia seikkoja. Ensinnékin kyse on markkinavalvonnasta. Viranomaisella on syyta
olla kokemusta tasta. Viranomaisen tulee tuntea valvottava toimiala eli sen tulee ym-
martaa digitaalista liiketoimintaa ja datataloutta. Toisaalta viranomaisen tulisi ymmar-
td& myos kuluttaja- ja kilpailuoikeutta.

Sopivuuden arvioinnissa tulee ottaa huomioon myds viranomaisen toimivaltuudet. Da-
tanhallinta-asetuksessa velvoitetaan jasenvaltio huolehtimaan seuraamussaantelysta.

191 11 artiklan 6 ja 10 kohta sek& 19 artiklan 4 ja 6 kohta.

67



VNK TAYTTAA, MINISTERION JULKAISUSARJAN NIMI JA JULKAISUN VUOSI : SARJANUMERO.

Toimivalta maarata sanktiomaksu on perusteltua osoittaa sellaiselle lainsaadannén
noudattamisen valvontaa suorittavalle viranomaiselle, jolla on parhaat edellytykset ja
asiantuntemus arvioida maaraamisen perusteena olevia seikkoja.

Liséksi huomioon tulee ottaa myos se, etta datan valityspalveluiden suhteen toimival-
tainen viranomainen osallistuu datainnovaatiolautakunnan toimintaan. Datainnovaa-
tiolautakunta tekee strategista ty6td, mutta tydhén kuuluu myos teknista osaamista
vaativia kokonaisuuksia esimerkiksi yhteentoimivuuskysymyksissa.

Datanhallinta-asetuksen 3 ja 4 luvuilla on yhteys useaan olemassa olevaan valvonta-
viranomaiseen. Tama tulee esille datanhallinta-asetuksesta. Sen mukaan datan véli-
tyspalvelujen suhteen toimivaltaisten viranomaisten valtuudet eivat vaikuta tietosuoja-
viranomaisten, kansallisten kilpailuviranomaisten, kyberturvallisuudesta vastaavien vi-
ranomaisten ja muiden asiaankuuluvien alakohtaisten viranomaisten valtuuksiin192,

Alustavien tietojen mukaan jasenvaltioissa tehtava annetaan paaasiassa kilpailu- tai
kuluttajaviranomaisille (Suomessa Kilpailu- ja kuluttajavirasto) tai media- ja teleasi-
oista vastaaville viranomaisille (Suomessa Liikenne- ja viestintavirasto). Jotkin jasen-
valtiot harkitsevan mygs tehtdvan antamista tietosuojaviranomaiselle9.

Datanhallinta-asetuksen 3 ja 4 luvun saéntely kuuluu liikenne- ja viestintdministerion
valmisteluvastuulle. Liikenne- ja viestintaministerion hallinnonalalta Liikenne- ja vies-
tintvirastolla on osaamista digi- ja viestintaasioissa, markkinavalvonnassa seké Kkil-
pailu- ja kuluttaja-asioissa. Liikenne- ja viestintviraston nykyisiin toimivaltuuksiin kuu-
luu hallinnolliset seuraamukset ja sanktiot. Niiden kayttoala tulisi kuitenkin tarpeellisin
osin laajentaa. Jos seuraamusmaksu on huomattava, virastossa ei kuitenkaan ole
monijasenista elintd sitda maaraamaan. Lisaksi Liikkenne- ja viestintavirastolle on tu-
lossa tehtavia muista EU:n datatalousstrategian lainsaadanttaloitteista. Tehtéavien
keskittdminen voi olla hyddyllista, ja viraston henkildstdmenoihin on osoitettu naita
varten lisérahoitusta.

Liikenne- ja viestintaviraston nimeaminen toimivaltaiseksi viranomaiseksi vaikuttaa
edelleen tarkoituksenmukaiselta ratkaisuilta, vaikka muitakin viranomaisia on toisissa
jasenvaltioissa suunniteltu nimettavan.

192 13 artiklan 3 kohta. Tietosuojaviranomaisten osalta tAma on mainittu lisaksi 1 artiklan 3 kohdassa.
193 Johdanto-osan 4 perustelukappaleen mukaan tietosuojaviranomaisia olisi voitava pitaa datanhallinta-ase-
tuksen mukaisina toimivaltaisina viranomaisina.
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Suomessa Kilpailu- ja kuluttajaviraston tehtdvana on varmistaa, ettd markkinat toimi-
vat mahdollisimman tehokkaasti ja reilusti kansantalouden ja kuluttajien eduksi. Kil-
pailu- ja kuluttajaviraston toimialaan kuuluu muun muassa kilpailu- ja kuluttajapolitii-
kan toteuttaminen, kilpailulain noudattamisen valvonta, julkisten hankintojen saéntelyn
valvonta, kuluttajansuojasaantelyn noudattamisen valvonta seka kuluttajan taloudelli-
sen ja oikeudellisen aseman turvaaminen koko kansantalouden laajuudellal®. Tasta
nakokulmasta virasto on tarkastellut myds datataloutta. Viraston nékdkulma siihen on
kuitenkin markkinalahtdinen. Se ei valvo tietojenkasittelyn asianmukaisuutta sinansa.
Valvontatehtavat (mukaan lukien seuraamusmaksujen maardaminen) ja yhteistyd
muiden EU-maiden viranomaisten kanssa eivat kuitenkaan olisi uudentyyppisia koko-
naisuuksia virastolle. Virastolla on jossain maéarin elinkeinonharjoittajien rekisteroéinti-
tehtévia esimerkiksi matkanjarjestéjien osalta.

Tietosuojavaltuutetun tehtavat perustuvat yleiseen tietosuoja-asetukseen. Taman li-
sdksi tietosuojavaltuutetulle on kansallisesti sdadetty eraitd muita tehtavia.®> Valvon-
tatehtéavat (mukaan lukien seuraamusmaksujen maaréddminen) ja yhteistyd muiden
EU-maiden viranomaisten kanssa eivat olisi uudentyyppisid kokonaisuuksia Tietosuo-
javaltuutetulle. Tietosuojavaltuutetulla on myds hyva ymmarrys datataloudesta. Toi-
saalta Tietosuojavaltuutetun tehtavat koskevat vain henkilotietojen kasittelyn valvon-
taa. Tehtavien laajentaminen muihin kuin henkilétietoihin muuttaisi periaatteellisella
tavalla valtuutetun tehtédvankuvaa. Tietosuojavaltuutetulle ei mydskéaén ole kuulunut
elinkeinonharjoittajien rekisterdintitehtavia. Lisdksi vaarana voisi olla, ettd uudet tehta-
vat heikentaisivat edelleen Tietosuojavaltuutetun resurssitilannetta (ks. esim. PeVL
4/2022 vp, 21 kappale).

194 Laki Kilpailu- ja kuluttajavirastosta (661/2012) 1 8.
19 Tietosuojalaki 14 §.
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5 Datanhallinta-asetuksen
seuraamussaantely

5.1 Seuraamussaantely datanhallinta-
asetuksessa

EU-asetuksiin siséltyy usein jasenvaltioille osoitettu velvoite s&datdd seuraamuksista,
jotka voidaan maarata asetuksen rikkomisesta. Asetuksissa kaytetaan yleensa vakio-
saannosta, jonka mukaan seuraamusten tulee olla tehokkaita, oikeasuhteisia ja en-
naltaehkéisevia. Tallainen vakiosaannos on myds datanhallinta-asetuksessal®®. Siina
maaritelladn, mista asetuksen vastaisesta toiminnasta on saadettdva seuraamuksia ja
mitk& perusteet on otettava huomioon seuraamuksia maarattaessa.

Asetuksen mukaan seuraavien asetuksen saanttjen rikkomisesta on tultava seuraa-
muksia:

e muiden kuin henkilttietojen siirto kolmansiin maihin vastoin datan-
hallinta-asetuksessa saadettyja edellytyksia,

e datan valityspalvelujen tarjoajan ilmoitusvelvollisuuden laiminlyénti,
o datan valityspalvelujen tarjoamisen edellytysten rikkominen seka

e tunnustetun data-altruismipohjaisen organisaation rekisterointia kos-
kevien edellytykset rikkominen.%”

Muiden kuin henkil6tietojen siirto kolmansiin maihin. Tietojen siirtoa uudelleenkayton
yhteydessa on kasitelty jaksossa 3.2.1. Taman liséksi datanhallinta-asetuksessa saa-
detdaan datan valityspalvelujen tarjoajan ja tunnustetun data-altruismipohjaisen organi-
saation velvollisuuksista. Niiden on estettdva unionissa sdilytettavien muiden kuin
henkildtietojen kansainvalinen siirto tai viranomaisten paasy tietoihin, jos tallainen
siirto tai paasy tietoihin aiheuttaisi ristiriidan unionin oikeuden tai asianomaisen jasen-
valtion kansallisen lainsdadannon kanssa. Taméan lisdksi asetuksessa sdadetdan me-
nettelysta, kun kolmannesta maasta pyydetééan tietoja tuomioistuimen paéattksen tai
hallintopaatdksen perusteella.1%

196 34 artikla.
197 34 artiklan 1 kohta.
198 31 artikla seké johdanto-osan 22 perustelukappale.
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Datan valityspalveluiden tarjoajan ilmoitusvelvollisuudet. Datan valityspalvelun tarjo-
ajan tulee tehda toiminnastaan ilmoitus toimivaltaiselle viranomaiselle. Datanhallinta-
asetuksessa saadetaan ilmoituksen siséllosta. Tietoihin tulleet muutokset on ilmoitet-
tava maéardajassa. Jos palveluntarjoaja ei ole sijoittautunut EU-alueelle, sen on nimet-
tava laillinen edustaja.1%°

Datan valityspalveluiden tarjoamisen edellytykset. Datanhallinta-asetuksessa sdade-
tdan monta vaatimusta, joiden mukaisesti datan valityspalveluita tarjoavan on toimit-
tava. Ne liittyvat muun muassa toiminnan eriyttdmiseen, reiluun kilpailuun, valitettavan
datan hyodyntamiseen, lisdpalveluiden tarjoamiseen, tietoturvaan, jatkuvuuteen, yh-
teentoimivuuteen muiden datan valityspalveluiden kanssa seka tiedottamiseen. 200

Tunnustettujen data-altruismipohjaisten organisaatioiden rekisterdintiedellytykset. Da-
tanhallinta-asetuksessa saadetddn monta vaatimusta, joiden mukaisesti data-altruis-
mipohjaisten organisaatioiden on toimittava. Vaatimukset kuitenkin koskevat vain re-
kisterdityneitd organisaatioita. Ne liittyvat muun muassa organisaation rakenteeseen
ja tavoitteeseen, avoimuusvaatimuksiin, tietojenkasittelyyn liittyviin vaatimuksiin seka
saantokirjan noudattamiseen.?01

Liséksi on toteutettava kaikki tarvittavat toimenpiteet seuraamussaantelyn taytantoon-
panon varmistamiseksi.

Seuraamusten on asetuksen mukaan oltava tehokkaita, oikeasuhteisia ja varoittavia.
Asetuksen mukaan seuraavat ei-tyhjentévat ja ohjeelliset perusteet on otettava tarvit-
taessa huomioon maarattdessa seuraamuksia datan valityspalvelujen tarjoajille ja tun-
nustetuille data-altruismipohjaisille organisaatioille asetuksen rikkomisesta:

« rikkomisen luonne, vakavuus, laajuus ja kesto

« datan vdlityspalvelujen tarjoajan tai tunnustetun data-altruismipohjai-
sen organisaation toteuttamat toimet rikkomisen aiheuttaman vahin-
gon lieventamiseksi tai korjaamiseksi

« datan vdlityspalvelujen tarjoajan tai tunnustetun data-altruismipohjai-
sen organisaation mahdolliset aiemmat rikkomiset

« datan valityspalvelujen tarjoajan tai tunnustetun data-altruismipohjai-
sen organisaation rikkomisen johdosta saamat taloudelliset edut tai

199 11 artikla.
200 12 artikla.
201 18, 20, 21 ja 22 artikla.
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niiden valttamat tappiot, jos tallaiset voitot tai tappiot voidaan luotet-
tavasti osoittaa

¢ mahdolliset muut tapauksen olosuhteisiin sovellettavat raskauttavat
tai lieventavat tekijat.2%2

Vastaavat kriteerit voitaneen ottaa huomioon myds silloin, kun méaéarataan seuraamuk-
sia julkisen sektorin elimen datan uudelleenkayttajille, jos ne siirtavat dataa kolmansiin
maihin vastoin asetusta.

Jasenvaltioiden on asetuksen mukaan seuraamuksia koskevissa sdanndissaan otet-
tava huomioon Euroopan datainnovaatiolautakunnan suositukset.2%3 Asetuksen joh-
danto-osassa tata perustellaan silla, etté suuret erot seuraamuksia koskevissa saan-
noissé voisivat johtaa kilpailun vaaristymiseen digitaalisilla sisémarkkinailla.2%4

Saanndista ja toimenpiteista on ilmoitettava komissiolle viimeistaan 24. paivana syys-
kuuta 2023. Jasenvaltioiden on myos viipymatta ilmoitettava komissiolle myéhemmin
tehtavistéd muutoksista, joilla on vaikutusta néihin sdantéihin ja toimenpiteisiin.205

5.2 Nykytila ja sen arviointi

5.2.1 Seuraamuslajeista ja kansallisesta
lilkkumavarasta

Koska datanhallinta-asetuksessa on kyse jasenvaltioihin kohdistetusta yleisesta vel-
voitteesta saatdd seuraamuksista, tarkempi harkintavalta sdantelyn sisallésté jaa kan-
salliselle tasolle. Perustuslakivaliokunta on painottanut, etta hallituksen esityksissa on
syyta tehda selkoa kansallisen liikkumavaran alasta. Kansallista likkumavaraa kaytet-
taessa on otettava huomioon perus- ja ihmisoikeuksista seuraavat vaatimukset206,

Datanhallinta-asetuksen seuraamussaantelyn taytantéénpanossa tulee ensin valita
sopiva seuraamuslaji. Suomessa hallinto- ja rikosoikeudelliset seuraamuslajit voidaan
suuntaa-antavasti jakaa kolmeen ryhmaan seuraavan taulukon mukaisesti (kaksi en-

202 34 artiklan 2 kohta.

203 34 artiklan 1 kohta. Datainnovaatiolautakunnan tehtaviin kuuluu asetuksen 30 artiklan j kohdan mukaan
maksujen ja seuraamusten koordinointi.

204 Johdanto-osan 55 perustelukappale.

205 34 artiklan 1 kohta.

206 Ks, esim. PeVL 51/2022 vp, 2 kohta.
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simmaisté saraketta muodostavat hallinnollisen seuraamusjarjestelman ja kolmas ri-
kosoikeudellisen seuraamusjarjestelman). Jaottelu ei kuitenkaan kuvaa tyhjentavasti
erilaisia seuraamuslajeja.

Hallinnolliset seuraamukset Rangaistusluonteiset hal-  Rikosoikeudelliset ran-
linnolliset seuraamukset gaistukset
-Hallinnolliset sanktiot-

Luvan peruuttaminen Seuraamusmaksu Rikesakko

Toiminnan kieltdminen -rikkomusmaksu Sakko ja yhteisdsakko
Karenssi -rikemaksu Vankeus
Takaisinperinté -laiminlydntimaksu Valvontarangaistus
Uhkasakko -mydhastymismaksu

Turvaamistoimet Kurinpitorangaistus

Vilitn hallintopakko

Hallinnollisen sanktion kayttdala sek& suhde hallinnollisiin ja rikosoikeudellisiin
seuraamuksiin

Jasenvaltioiden harkintavaltaa seuraamuslajin valinnassa rajaa ensinnakin vastaa-
vuusperiaate. Seuraamusten on vastaavuusperiaatteen mukaisesti oltava samankal-
taisia kuin seuraamukset vastaavan kansallisen oikeuden loukkaamisesta ja ne on
voitava maarata samankaltaisessa menettelysséa kuin seuraamukset vastaavasta kan-
sallisen oikeuden loukkaamisesta.?0”

Rikosoikeudellisten seuraamusten kayton arviointi

Tietosuojasdantelyn ja sdhkdisen viestinnan saéntelyn rikkomiseen liittyy Suomessa
myos rikosoikeudellisia rangaistuksia. Vastaavuusperiaatteen vuoksi myés datanhal-
linta-asetuksen osalta on arvioitava, tayttyvatkd kriminalisoinnin edellytykset.

Tietosuoja-asetuksessa annetaan jasenvaltioiden valita, ovatko asetuksen rikkomisen
vuoksi maarattavat seuraamukset niiden rikkomisten osalta, joihin ei asetuksen no-
jalla sovelleta hallinnollisia seuraamusmaksuja, rikosoikeudellisia vai hallinnollisia
sanktioita?®®. Tietosuojan alalla onkin Suomessa tietosuoja-asetuksen myota paadytty

207 C-66/88 Komissio v. Kreikka, 22—25 kohta.
208 Tietosuoja-asetuksen 84 artikla ja tietosuoja-asetuksen johdanto-osan 148 ja 149 kohta.
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jarjestelmaan, joka kattaa niin tietosuoja-asetuksen mukaiset hallinnolliset seuraa-
mukset kuin rikosoikeudellisen rangaistussaéannoksen.

Rikosoikeudellisten ja hallinnollisten seuraamusten kayttoonottoa arvioitaessa on huo-
mioitava ultima ratio -periaate. Periaatteen mukaan ennen kriminalisointia on selvitet-
tava muiden yhteiskuntapolitikan keinojen kayttokelpoisuus. Tallaisia muita keinoja
lievempia seuraamuksia ovat muun muassa hallinnolliset maksuseuraamukset. Hy6-
dyllisyytta, oikeudenmukaisuutta ja humaanisuutta on pidetty rikosoikeudellista jarjes-
telm&a ohjaavina arvoina ja tavoitteina. Rikosoikeudellisten keinojen kaytélle on néin
ollen oltava sen oikeuttavat perusteet. Niihin tukeudutaan, kun kaikki muut keinot ovat
riittAmattomia.

Rikosoikeudellisen rangaistuksen kayttta puoltaa muun muassa se, etta rikkomuksen
kohteena on merkittédva oikeushyva, rikkomus on erityisen moitittava ja teon selvitta-
minen edellyttéé rikostutkintaan rinnastuvia tutkintavaltuuksia. Rikosoikeudellisia ran-
gaistuksia voidaan kayttaa, kun suojeltavana on perusoikeudet, kuten yksityisyyden ja
henkilttietojen suoja. Esimerkiksi tietosuojan alalla rikosoikeudellisten keinojen kaytto
on katsottu tarpeelliseksi ainoastaan tilanteissa, joissa oikeus yksityisyyteen on uhat-
tuna etenkin vahvojen toimijoiden aiheuttamien uhkien seurauksena. Rangaistus voi-
daan tuomita vain vakavimmista henkil6tietojen suojan loukkauksista.

Padaasialliseksi sanktiomekanismiksi on valittu hallinnolliset seuraamusmaksut, jota on
perusteltu ajatuksella seuraamusten lujittamisesta ja yhdenmukaistamisesta uni-
onissa. Hallinnollisten seuraamusmaksujen on katsottu lisddvan rekisterinpitjan vas-
tuuta tietosuoja alalla. Seuraamusmaksujen maaraamisessa on noudatettava asian-
mukaisia menettelytakeita, mik& kuvaa niiden rikosoikeudellista luonnetta.

Datanhallinta-asetuksella sanktioitava kaytés on paaasiassa oikeushenkilén ilmoitus-
velvollisuuden ja elinkeinonharjoittamista koskevan saéantelyn rikkomisesta. Nain ollen
rikkomusten laatu ei ehdottomasti edellyttaisi rikosoikeudellisen jarjestelméan kaytta-
mista.

Hallinnollisen sanktion kayttédnoton edellytyksista

Hallinnollisen sanktion kayttédnoton edellytyksia arvioitaessa on otettava huomioon
sanktioinnin kohteena olevan teon tai laiminlydnnin luonne seka sanktion suhde mui-
hin hallinnollisiin ja rikosoikeudellisiin seuraamuksiin. Hallinnollisten sanktioiden kayt-
téonottoa harkittaessa on siten aina arvioitava, ovatko valvontatoiminnalla tavoitellut
paamaarat saavutettavissa lievemmin keinoin tai muilla hallinnollisilla seuraamuksilla.
Rikosoikeudellisten keinojen kaytén viimesijaisuuden lisaksi ultima ratio -periaate vai-
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kuttaisi soveltuvan myds hallinnollisten keinojen valinnassa hallinnollisen seuraamus-
jarjestelman sisalla. Saantelylle tulee olla valvonnan tehokkuuteen ja toimivuuteen liit-
tyva perusteltu tarve, joka nimenomaisesti puoltaa asianomaisen sanktion kayttéénot-
toa valvontajarjestelman taustalla olevan yhteiskunnallisen tavoitteen saavutta-
miseksi. Lahtokohtana on ollut se, ettd rangaistusluontoisten hallinnollisten sanktioi-
den tulisi olla viimesijaisia suhteessa muihin samasta rikkomuksesta maarattaviin hal-
linnollisiin seuraamuksiin. Seuraamusjéarjestelmén toimivuus ja oikeasuhtaisuus saat-
tavat kuitenkin tapauskohtaisesti puoltaa hallinnollisen sanktion kayttéonottoa esimer-
kiksi elinkeinoluvan peruuttamista edeltdvénd seuraamuksena.

Hallinnollisen sanktion kayttamista puoltaa etenkin se, ettd hallinnollisen ohjauksen
keinoja tai rikkomuksen johdosta maarattavia muita hallinnollisia seuraamuksia ei
voida pitaa riittévina tai tarkoituksenmukaisina, mutta rikkomusten laatu ei ehdotto-
masti edellyta rikosoikeudellisen jarjestelman kayttoa.

Saantelyn tulee liséksi toteuttaa riittavasti rangaistusjarjestelmalta vaadittavaa yleis-
ja erityisestavyytta. Hallinnollisten seuraamusten teho perustuu muun muassa hallin-
nollisessa valvonnassa toteutuvan sanktioriskin suuruuteen ja riittdvan tuntuvien seu-
raamusten mahdollisimman nopeaan maaraamiseen. Tarve hallinnollisen sanktion
kayttéonotolle voi johtua myos EU-oikeudesta.

Sanktiouhkaa ei ole perusteltua liittd& luonteeltaan hyvin vahaisiin lainsdaddannoén rik-
komuksiin tai laiminlydnteihin. Tallaisissa tapauksissa huomautusta tai muita hallinnol-
lisia ohjauskeinoja voidaan pitda valvonnan toteuttamisen kannalta yleensa riittavina.

Seuraamuslajin valinnasta ja kansallisesta liikkumavarasta datanhallinta-ase-
tuksessa

Datanhallinta-asetuksen mukaisia seuraamuksia voisi vastata Suomessa parhaiten
hallinnollinen seuraamusjarjestelmé. Tahan viittaa ensinnakin asetuksesta suoraan
tulevat toimivaltuudet, jotka kuuluvat hallinnolliseen seuraamusjarjestelmaan. Toimi-
valtaisilla viranomaisilla on suoraan datanhallinta-asetuksen nojalla oikeus vaatia da-
tan valityspalvelun tarjoajaa lopettamaan asetuksen rikkominen, maéréata taloudellisia
seuraamuksia kuten uhkasakkoja, lykata toiminnan aloittamista tai keskeyttaa se
taikka méaarata toiminta lopetettavaksi.?®® EU-oikeuden vaatimusta toiminnan lopetta-
misesta voisi edeltdd seuraamusmaksun maaraaminen.

Toiseksi sanktioitava kaytds on padasiassa oikeushenkilon ilmoitusvelvollisuuden ja
elinkeinonharjoittamista koskevan saantelyn rikkomisesta, mité tyypillisesti valvotaan

209 14 artiklan 4 kohta.
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hallinnollisessa menettelysséa. Talta osin voidaan viitata esimerkiksi tietosuojalakiin,
séhkoisen viestinndn palveluista annettuun lakiin seké& kuluttajansuojalakiin, joissa
saadetaan hallinnollisista seuraamuksista.

Vastaavuusperiaatteen liséksi on kuitenkin varmistettava, ettd myés tehokkuutta, oi-
keasuhteisuutta ja ennaltaehkaisevyytta koskevat vaatimukset tayttyvéat. Talta osin
voidaan todeta, etta hallinnollisen seuraamusjarjestelman tarkoituksena on niin ikaan
toisaalta pyrkid ennaltaehkdisemaan lainvastainen toiminta, toisaalta estaa saannoés-
ten vastaisen toiminnan toistuminen tai jatkaminen (tehokkuus- ja ennaltaeh-
kaisevyysvaatimus). Myos hallinnollisessa seuraamusjarjestelméssa voidaan kayttaa
harkintaa seuraamuksen maaraamisessa (oikeasuhtaisuusvaatimus).

Kansallisesta likkumavarasta

Kansallisen liikkumavaran osalta voidaan todeta, ettéd datanhallinta-asetuksesta tulee
viranomaisille suoraan tiettyja toimivaltuuksia ja siind on myos saannoksia sovelletta-
vasta menettelysta (viranomaisen tiedonsaantioikeudet, kuulemis- ja perusteluvelvolli-
suus ja kasittelyn maaraajat?19). Kansallisen liikkumavaran piiriin jaa taydentava me-
nettelysaantely seka taloudellisten seuraamusten tarkempi méarittely. Datanhallinta-
asetuksen 34 artiklaa luettuna yhdesséa 14 artiklan 4 kohdan kanssa mahdollista tul-
kita niin, ettd seuraamusmaksu on uhkasakkomenettelya taydentava tai sille vaihtoeh-
toinen.

Menettelyllisistd nakdkulmista voidaan todeta, ettd menettelysdéntelya on niin hallin-
non yleissaantelyssa (hallintolaki, laki oikeudenkaynnista hallintoasioissa ja uhkasak-
kolaki) kuin erityislaeissa (esimerkiksi séhkdisen viestinnan palveluista annettu laki).

Hallinnollisten seuraamusten maaraamista koskevaan menettelyyn sovelletaan hallin-
tolakia. Hallintolain 31 §:n mukaan viranomaisen on huolehdittava asian riittdvasta ja
asianmukaisesta selvittamisesta hankkimalla asian ratkaisemiseksi tarpeelliset tiedot
seka selvitykset (viranomaisen selvittamisvelvollisuus). Perustuslakivaliokunnan lau-
suntokaytanndon mukaan mainittu hallintolain saannos lahtokohtaisesti merkitsee, etta
hallinnollisten seuraamusmaksujen maaraaminen ei ole kaannettyyn todistustaakkaan
perustuvaa?!l. Hallintolaissa sdadetaan myds asianosaisen kuulemisesta ja siihen liit-
tyvasta menettelystd, joista on varmistuttava seuraamusmaksua maarattdessa. Hallin-
tolaki muodosta oikeusturvan kannalta riittdvan perustan seuraamusmaksuja maérat-
taessa.

20 Ks. 14 ja 24 artikla.
211 pay/L 32/2005 vp, s. 3/1l ja PeVL 9/2018 vp, s. 6.
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Hallintolaki tulee sovellettavaksi sen soveltamisalasdadnndsten mukaisesti. Tarve var-
mistaa yleissdéntelyn soveltuminen erikseen liittyy pdédasiassa uhkasakkosaéantelyyn.
Uhkasakon asettaminen on Suomessa tyypillinen viranomaisvalvontaan liittyva toimi-
valta. Esimerkiksi Liikenne- ja viestintavirastolla, joka voisi olla datanhallinta-asetuk-
sen 3 ja 4 luvun mukainen toimivaltainen viranomainen, on mahdollisuus asettaa uh-
kasakko, keskeyttamisuhka ja teettdmisuhka, kun se valvoo sahkéisen viestinnan pal-
veluista annettua lakia (mainitun lain 332 8). Koska toimivalta keskeyttdmisuhkaan tu-
lee suoraan asetuksesta, viraston uhkasakkotoimivalta (datanhallinta-asetuksen 34
artiklan nojalla) seka teettdmisuhka (ei tule suoraan datanhallinta-asetuksesta) voitai-
siin ulottaa koskemaan myos datanhallinta-asetuksen valvontaa.

Oikeusturvanakokulmasta on lisdksi otettava huomioon, etta ilmoitusvelvollisuus ja
elinkeinonharjoittamisen luvanvaraisuus ovat elinkeinovapauden rajoituksia. Niin ovat
myds toimivalta keskeyttaa toiminta ja peruuttaa hyvaksynta.?'2 Perustuslakivalio-
kunta on elinkeinotoiminnan saantelyn yhteydessa vakiintuneesti pitanyt luvan peruut-
tamista yksilon oikeusasemaan puuttuvana viranomaistoimena vaikutuksiltaan jyrkem-
pana kuin haetun luvan epaamista. Sen vuoksi valiokunta on katsonut saantelyn oi-
keasuhtaisuuden kannalta valttamattdmaksi sitoa luvan peruuttamisen mahdollisuu-
den vakaviin tai olennaisiin rikkomuksiin tai laiminlydnteihin seka siihen, etta luvanhal-
tijalle mahdollisesti annetut huomautukset tai varoitukset eivat ole johtaneet toimin-
nassa esiintyneiden puutteiden korjaamiseen.?!3

Datanhallinta-asetuksen saéntely ei nimenomaisesti sisalla niité vaatimuksia, jotka
perustuslakivaliokunta on asettanut. Sen sijaan toimivaltaisilla viranomaisilla on "tar-
vittaessa” asetuksessa maaritelty toimivalta. Ehdotettu sédnnds on perusoikeuksien
yleisiin rajoitusedellytyksiin kuuluvan tasmallisyys- ja tarkkarajaisuusvaatimuksen kan-
nalta ongelmallisen avoin. Saantelya lienee kuitenkin mahdollista tdydentéé seuraa-
musartiklan seka jasenvaltioin menettelyllisen autonomian?!4 perusteella. Lisaksi val-
vontaviranomaisen on saantelya soveltaessaan otettava huomioon perus- ja ihmisoi-
keuksista tulevat reunaehdot sekd esimerkiksi hallintolain 6 §:n mukainen oikeasuh-
taisuusvaatimus.

Muutoksenhakusaantelyn nédkdkulmasta voidaan todeta, ettd muutoksenhakusaante-
lyn valmistelun lahtékohtana on, ettei yleissdannoksista saadeta poikkeuksia, ellei sii-

212 Ks. esim. PeVL 51/2022 vp, 14 ja 17 kohta.

213 peVL 6/2019 vp, S. 7.

214 Jasenvaltioiden menettelyllista autonomiaa koskevan periaatteen nojalla sovellettavat menettelysaannot
annetaan kunkin jasenvaltion sisdisessa oikeusjarjestyksessa edellyttaen kuitenkin, ettd nama saannét eivat
ole epéaedullisempia kuin ne, joilla sdannellaan jasenvaltion sisaiseen oikeuteen perustuvia vastaavia tilan-
teita (vastaavuusperiaate), ja ettei niilla tehdéa yhteison oikeusjarjestykselld annettujen oikeuksien kaytta-
mista kaytannéssa mahdottomaksi tai suhteettoman vaikeaksi (tehokkuusperiaate). Ks. EUT:n ratkaisu asi-
assa C-201/02 Delena Wells, 67 kohta.
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hen ole erityistd, painavaa syyta. Tarkoitus on myds, ettei eri hallinnonalojen lainsaa-
dantoon sisallytetad yleissaanndsten kanssa paallekkéisia sdannoksia. Kuitenkin jos
muutoksenhakukeinona halutaan kayttaa kansallisesti ensin oikaisuvaatimusta, tasta
olisi sdadettava kansallisesti.

Tarkempien menettelyséantdjen liséksi kansallista likkumavaraa on taloudellisten
seuraamusten tarkemassa maarittelyssa. Uhkasakkomenettelya, johon kuuluvat uhka-
sakon asettaminen ja velvoitteen jaatya noudattamatta uhkasakon tuomitseminen
maksettavaksi, ei ole tarkoitettu rangaistuksenluonteisiksi seuraamuksiksi, vaan me-
nettelyn tavoitteena on varmistaa paavelvoitteen noudattaminen ja siten lainmukaisen
oikeustilan aikaansaaminen.?!®> Uhkasakkosaéantelyn liséksi on siis arvioitava, tulisiko
saatéaa hallinnollisesta seuraamusmaksusta. Hallinnollisen seuraamusmaksun osalta
merkityksellista on se, ettd kansallista likkumavaraa on kaytettéavéa perus- ja ihmisoi-
keuksista juontuvien vaatimusten mukaisesti.

5.2.2 Hallinnollisen sanktion kayttamisesta
datanhallinta-asetuksen taytantoonpanossa

Hallinnollisen sanktion edellytykset: valttamattémyys, hyvaksyttavyys ja oikea-
suhtaisuus

Hallinnolliset sanktiot on valtiosdaannén kannalta asiallisesti rinnastettu rikosoikeudelli-
siin seuraamuksiin. Hallinnollisen seuraamuksen yleisista perusteista on sdadettava
perustuslain 2 8:n 3 momentin edellyttamalla tavalla lailla, koska sen maaraamiseen
sisaltyy julkisen vallan kayttda.21¢ Koska rangaistusluonteisissa hallinnollisissa seu-
raamusmaksuissa on kyse perusoikeusrajoituksesta, on niilta osin kuin kansallista liik-
kumavaraa on, sdantelyn taytettdvd muun muassa valttamattdmyyden, hyvaksyttavyy-
den ja oikeasuhtaisuuden vaatimukset.

Valttamattomyyden nakoékulmasta voidaan todeta, etté hallinnollisten seuraamusten
suhteen hallinnollista seuraamusmaksua on pidetty viimesijaisena hallinnollisena seu-
raamuksena. On katsottu, etté hallinnollisten sanktioiden kayttdonottoa harkittaessa
on aina arvioitava, ovatko valvontatoiminnalla tavoitellut paamaarat saavutettavissa
lievemmin keinoin tai muilla hallinnollisilla seuraamuksilla. Hallinnollisen seuraamus-
maksun kaytt6a puoltavana on néhty etenkin se, etté hallinnollisen ohjauksen keino-
jen tai rikkomuksen johdosta maarattavia muita hallinnollisia seuraamuksia ei voida

215 KHO 2016:96.
216 peVL 10/2016 vp, S. 7.
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pitaa riittdvina tai tarkoituksenmukaisina, mutta rikkomusten laatu ei ehdottomasti
edellyta rikosoikeudellisen jarjestelman kayttda.2!’” Lisaksi eduskunnan perustuslaki-
valiokunnan lausuntokaytannon perusteella on myds selvaa, etta fiskaaliset intressit
eivat ole hyvaksyttavia syitd seuraamussaantelylle2.

Luonteeltaan hyvin vahaisiin lainsdadannon rikkomuksiin tai laiminlydnteihin tai jos
maksun maaraaminen on menettelyn laatu, toistuvuus, suunnitelmallisuus ja muut
olosuhteet huomioon ottaen kohtuutonta, voitaisiin valvonnan kannalta pitaa riittdvana
huomautusta tai muita hallinnollisia ohjauskeinoja. Huomautusta voitaisiin kayttaa en-
sisijaisena keinona, mutta mikali huomautusta ei pidettaisi tekoon nahden riittavana
tai jos laiminlydnti huomautuksesta huolimatta jatkuisi, siirryttaisiin ankarampiin kei-
noihin. Huomautusta ollaan kaytetty myos elinkeinoluvan mahdollisen poistamisen
edella.

Esimerkiksi sdhkdisen viestinnan palveluista annetussa laissa on s&énnelty viran-
omaisen mahdollisuudesta antaa toimijalle huomautus lain rikkomisesta ja velvoittaa
sita korjaamaan virheensa tai laiminlyontinsa kohtuullisessa maaraajassa.?!® Velvoit-
teen tehosteeksi voidaan lain mukaan asettaa myds uhkasakko tai uhka siita, etté toi-
minta keskeytetdan taikka ettéa tekematta jatetty toimenpide teetetdan laiminlyéjan
kustannuksella.??0 Tallainen menettely voisi soveltua myds datanhallinta-asetukseen.

Hallinnollisia sanktioita kaytetéaan lisdantyvasti hallinnonalakohtaisessa lainséadan-
nossa. Tama johtuu seka EU-lainsdadanndsta etta tarpeesta kayttaa rikosoikeudelli-
sia seuraamuksia kevyemmiksi arvioituja hallinnollisia sanktioita erindisten laissa saa-
dettyjen velvollisuuksien rikkomisesta. Hallinnollisen sanktion kayttoénottoa saattaa
olla perusteltua harkita myos silloin, kun sanktioinnin kohteena ovat tyypillisesti oi-
keushenkilon tekeméat rikkomukset. Oikeushenkiléihin kohdistetut hallinnolliset sank-
tiot liittyvat usein elinkeinotoiminnassa noudatettavien sddnnésten valvontaan. Sank-
tiosaéntelyn tarkoituksena on varmistaa, etté niiden maaradamisen perustana olevia
saannoksia noudatetaan ja toiminnan harjoittamiselle asetetut velvoitteet taytetaan.
Sanktiosdéntelyssa voidaan oikeushenkilétasolla eri tavoin huomioida lainvastaisen
toiminnan moitittavuus ja toiminnasta saatu taloudellinen hyéty tai siitd aiheutunut va-
hinko.??t

Datan valityspalveluiden osalta EU:n datanhallinta-asetuksessa on saadetty lievem-
misté hallinnollisista seuraamuksista. Niité ei voida kuitenkaan pitaa yksin riittavina

217 Rangaistusluonteisia hallinnollisia seuraamuksia koskevan saantelyn kehittaminen. Tyéryhman mietinto.
Oikeusministerion julkaisuja, Mietintdja ja lausuntoja 52/2018, s. 24-25.

218 peVL 61/2014 vp, s. 3/l ja PeVL 9/2016 vp, s. 4.

219 gahkoisen viestinnan palveluista annetun lain 330 §.

220 53hkoisen viestinnan palveluista annetun lain 332 8.

221 Rangaistusluonteisia hallinnollisia seuraamuksia koskevan saantelyn kehittaminen. Tydryhman mietinto.
Oikeusministerion julkaisuja, Mietintéja ja lausuntoja 52/2018, s. 25.
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sen varmistamiseksi, etta datanhallinta-asetuksen saannéksia noudatetaan ja toimin-
nan harjoittamiselle asetetut velvoitteet taytetaén.

Data-altruismipohjaisten organisaatioiden osalta valttaméattdmyyden osoittaminen on
vaikeampaa. Data-altruismissa kyse on henkilétietojen kasittelysta. Data-altruismipoh-
jaisia organisaatioita koskevan saantelyn tarkoituksena on varmistaa luottamus niiden
suorittamaan henkildtietojen kasittelyyn. Koska vastaavaan pyritdan jo tietosuoja-ase-
tuksen mukaisella seuraamussaantelylld, data-altruismipohjaisia organisaatioita kos-
keva seuraamusmaksusaantely ei nayttaydy valttamattomalta.

Valttamattomyyden nakokulmasta voidaan selvyyden vuoksi todeta, etta hallinnollista
seuraamusmaksua ei eduskunnan perustuslakivaliokunnan kaytannén mukaan tulisi
maarata viranomaiselle??2. Viranomaisten toiminnan lainmukaisuuden varmistami-
sessa on hallinto- ja virkamiesoikeudellinen saantely jo olemassa. Datanhallinta-ase-
tus ei velvoita ulottamaan seuraamusmaksuja viranomaisiin, silla 2 luvun osalta seu-
raamus on sdadettava datan uudelleenkayttgjalle eika viranomaiselle.

Sanktiointisdantelyn on eduskunnan perustuslakivaliokunnan vakiintuneen kaytannon
mukaan perustuttava painavaan yhteiskunnalliseen tarpeeseen ja perusoikeusjérjes-
telman kannalta hyvaksyttavaan perusteeseen (saantelyn hyvaksyttavyys). Kaytan-
nossa kysymys on siita, etta rikosoikeudellisella saantelylla on suojattava tasmallisesti
maariteltya oikeushyvaa, jotta rikosoikeudellisen lainsdadanto olisi hyvaksyttavaa.
Usein kysymys on rikosoikeudellisen lainsaadannon taustalla olevasta tietyn perus-
tuslaissa tarkoitetun perusoikeuden suojaamiseen palautuvasta perusteesta.

Hyvaksyttavyyden ndkdkulmasta voidaan todeta, ettd datanhallinta-asetuksella pyri-
taan kehittdméaan edelleen rajattomia digitaalisia sisdmarkkinoita seka ihmiskeskeista,
luotettavaa ja turvallista datayhteiskuntaa ja -taloutta??®. Nama tavoitteet kytkeytyvat
ainakin perustuslaissa turvattuun yksityiselaméan suojaan (10 8) sekd omaisuuden
suojaan (15) §. Nain ollen sanktiointisaantelylle olisi hyvaksyttava peruste.

Oikeasuhtaisuuteen liittyy se, ettd seuraamusmaksun ankaruustason on oltava asian-
mukainen, silla hallinnollisissa sanktioissa on vaihtelua vahaisista euromaaristéa hyvin
huomattaviin??4, Seuraamusmaksun maaran tulisi olla kuitenkin sellainen, etta sank-
tioriski on tarpeeksi korkea ja sédantelyn rikkominen ei olisi kannattavaa. Liséksi hallin-
nollinen seuraamusmaksu voidaan usein maarata seka luonnolliselle henkildlle etta
oikeushenkildlle. Lahtdkohtana talldin on, etté luonnolliselle henkilélle maarattavat

222 pgVL 14/2018 vp.
223 Datanhallinta-asetuksen johdanto-osan 3 perustelukappale.
224 Ks. esim. PeVL 58/2010 vp, PeVL 15/2016 vp; PeVL 14/2018 vp ja PeVL 46/2021 vp.
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seuraamusmaksut ovat euromaaraisesti vahaisempia kuin oikeushenkilélle maaratta-
vat. Perustuslakivaliokunta on pitanyt oikeasuhtaisuusvaatimuksen kannalta arvelutta-
vana muun muassa sitd, ettd eraista varsin vahaisista rikkomuksista maarattavan seu-
raamusmaksun vahimmaismaara oli 500 euroa??5,

Yksi vertailukohta on tietosuoja-asetuksen mukaiset seuraamusmaksut. Ne ovat kui-
tenkin suuruudeltaan huomattavia. Kansalliseen harkintaan perustuviin euromaaral-
tdan huomattaviin seuraamusmaksuihin on syyta suhtautua torjuvasti. Siksi yleisen

tietosuoja-asetuksen ankaruustaso on liiallinen datanhallinta-asetuksen yhteydessa.

Tasséa yhteydessa sopivampi ankaruustaso voisi olla esimerkiksi séhkdisen viestinnan
palveluista annetun lain (917/2014) mukaiset seuraamusmaksut. Laissa seuraamus-
maksun kayttokynnys on asetettu varsin korkealle. Lain mukaan teleyrityksille voidaan
maarata seuraamusmaksu vain, jos yritys ei ole kehotuksesta huolimassa kohtuulli-
sessa ajassa oikaissut menettelydan ja menettelylla on huomattavaa vaikutusta mark-
kinoihin. Huomattavana vaikutuksena on lain esitdiden mukaan pidettava esimerkiksi
sitd, ettd huomattavan markkinavoiman yritys kieltdytyy noudattamasta jotakin sille
lain sdanndsten perusteella asetettua selkeda velvoitetta taikka syrjivia tai kohtuutto-
mia ehtoja kayttaen estaa kilpailijoiden paasyn markkinoille. Arvioinnissa tulisi ottaa
huomioon myds se, onko toiminta ollut pitkékestoista ja ovatko toiminnan haittavaiku-
tukset kohdistuneet suureen joukkoon kilpailijoita tai kayttajia. Raskauttavaa on myos
se, jos huomattavan markkinavoiman yritys on saanut toiminnasta itselleen merkitta-
vaa taloudellista hyotyd. Menettelylla ei todennékdisesti ole huomattavaa vaikutusta
markkinoihin, jos markkinahairié on vain tilapainen ja sen vaikutukset korjaantuvat te-
leyrityksen muuttaessa menettelydan.??¢ Sahkoisen viestinnan palvelulaissa on saan-
nelty teleyrityksia vastaavasti seuraamusmaksusta televisio- ja radiotoimintaan sovel-
lettuna. Jotta seuraamusmaksu voidaan maarata, on rikkomismenettelylla oltava huo-
mattava vaikutus lain tavoitteiden toteutumiseen.

Maksun suuruus on lain mukaan vahintdan 1 000 euroa ja enintdan miljoona euroa.
Jos teolla tai laiminlydnnilla on erittdin huomattavia vaikutuksia markkinoihin tai televi-
sio- ja radiotoiminnassa, jos teolla tai laiminlydnnilla on erittédin huomattavia vaikutuk-
sia lain tavoitteiden toteutumiseen, mainittu maara saadaan ylittda. Maksu saa kuiten-
kin enintadan olla viisi prosenttia teleyrityksen edellisen vuoden séhkgisen viestinnén
verkkojen ja palveluiden tarjoamisesta koostuvasta liikevaihdosta??” tai televisio- tai
radiotoiminnan harjoittajan edellisen vuoden toimiluvanvaraisen toiminnan liikevaih-

225 Ks. PeVL 58/2010 vp s. 6/1.
226 HE 112/2002 vp. s. 188-190.
227 3ahkoisen viestinnan palveluista annetun lain 333 §:n 3 mom.
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dosta. Toimiluvanvaraisella toiminnalla tarkoitetaan nimenomaan sahkoisen viestin-
nan palveluista annetun lain nojalla myénnettyyn ohjelmistolupaan perustuvaa toimin-
taa.??8 Ottaen huomioon datanhallinta-asetuksen velvoitteet, tdssa yhteydessa omak-
suttua ylarajaa voidaan pitaa kuitenkin varsin korkeana.

Vertailukohtaa voi myds hakea markkinavalvonnan seuraamusmaksun osalta anne-
tusta tuoreesta lainsdddannostéa. Jalkineiden ja tekstiilien vaatimustenmukaisuudesta
annetussa laissa (262/2022) saadetaan markkinavalvonnan seuraamusmaksusta,
jonka rahamééra on véhintdan 300 euroa ja enintadn 3000 euroa. Lain 10 8:ssa saa-
detyn seuraamusmaksun vahaisempi rahamaara on oikeasuhtainen ehdottavan seu-
raamusmaksun kanssa, koska jalkineiden ja tekstiilien markkinoille saattaminen ja
kaytto ei ole lahtokohtaisesti yleisvaarallista toimintaa, kuten ajoneuvojen ja kuljetetta-
vien painelaitteiden markkinoille saattaminen ja kayttdminen on. Jalkineiden ja tekstii-
lien vaatimustenmukaisuudesta annettua lakia koskea hallituksen esitys (HE
208/2021) ei ollut perustuslakivaliokunnan tai lakivaliokunnan arvioitavana.

Datanhallinta-asetuksessa on séaadetty niista seikoista, jotka voidaan ottaa huomioon
seuraamusta maaratessa. Kyseiset seikat voidaan ottaa kansalliseen lakiin.

Kaksoisrangaistavuuden kielto

Hallinnollisen sanktioiden saantelyssa on otettava huomioon kaksoisrangaistavuuden
kielto (ne bis in idem). Jos hallinnollisia sanktioita koskevissa saéannoksissa tarkoitettu
teko tai laiminlydnti saattaa tayttaa rikoslaissa tai muussa laissa séaadetyn rikoksen
tunnusmerkiston, saantely muodostuu merkitykselliseksi Euroopan ihmisoikeussopi-
muksen 7. lisdpoytakirjan 4 artiklassa maaritellyn kaksoisrangaistavuuden kiellon (ne
bis in idem -kielto) kannalta. Kaksoisrangaistavuuden kielto kattaa myds samaa tekoa
koskevat rangaistusluonteiset hallinnolliset seuraamukset.?2°

Kaksoisrangaistavuuden kielto ei estd maaraamasta hallinnollista sanktiota muiden
hallinnollisten seuraamusten ohella (esimerkiksi luvan peruuttaminen, turvaamistoimet
ja uhkasakko). Koska tehosteeksi asetettu uhkasakko ei ole rangaistusluonteinen
seuraamus, uhkasakon tuomitseminen ja uuden uhkasakon asettaminen eivat ole ol-
leet vastoin ne bis in idem -kieltoa?°,

228 HE 112/2002 vp. s. 218-129.

229 Rangaistusluonteisia hallinnollisia seuraamuksia koskevan saantelyn kehittaminen. Tyéryhman mietinto.
Oikeusministerion julkaisuja, Mietintéja ja lausuntoja 52/2018, s. 32.

20 KHO 2016:96.
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Tassa yhteydessa kaksoisrangaistavuuden kiellon kannalta merkityksellinen on EU:n
yleisen tietosuoja-asetuksen ja tietosuojalain mukainen seuraamusmaksu. Henkil6tie-
dot kuuluvat datanhallinta-asetuksen soveltamisalaan ja datanhallinta-asetuksessa
saadetadn tietojenkasittelysta. Nain ollen datanhallinta-asetuksen vastainen toiminta
voi olla my®6s tietosuoja-asetuksen vastaista toimintaa.

Kaksoisrangaistavuuden ongelma voitaisiin poistaa antamalla etusija tietosuoja-ase-

tuksen saantelyn etusijaan, silla datanhallinta-asetuksella ei ole tarkoitus rajoittaa tie-
tosuoja-asetuksen soveltamista?3l. Tama voidaan toteuttaa useammalla tavalla. Yksi

mabhdollisuus on saataa, ettd seuraamusmaksua ei saa maarata, jos tietosuojavaltuu-
tettu selvittdd samaa asiaa tai jos se on maarannyt samasta asiasta seuraamusmak-
sun.

5.2.3 Hallinnollisen sanktion saatamisesta

Perustuslakivaliokunnan vakiintuneessa lausuntokaytanndssa on katsottu, etta perus-
tuslain 8 §:ssa tarkoitettu rikosoikeudellinen laillisuusperiaate ei ulota vaikutustaan
suoraan hallinnollisiin seuraamuksiin. Alun perin asiaan on kiinnitetty huomiota téas-
mallisyysvaatimuksen kannalta232, Sittemmin valiokunta on saanndénmukaisesti toista-
nut taman tarkkuuden yleista vaatimusta koskevan maininnan hallinnollisia seuraa-
musmaksuja koskevia ehdotuksia tarkastellessaan233. Perustuslakivaliokunta on kui-
tenkin myds katsonut, ettd hallinnollisia seuraamusmaksuja koskevan saantelyn on
taytettava riittavat saantelyn tasmallisyytta ja selkeytta koskevat vaatimukset234. Niin
sanottua avointa eli blankorangaistussaantelya koskevat edellytykset koskevat myos
hallinnollisia seuraamusmaksuja koskevaa saantelya?3s. Valiokunta on pitanyt saante-
lyn tallaista tasmentamista edellytyksena lakiehdotuksen kasittelemiselle tavallisen
lain saatamisjarjestyksessa?3s,

Datanhallinta-asetuksen seuraamusartikla on luonteeltaan niin kutsuttu blankosééan-
nos. Siind sanktioitavan teon tunnusmerkistoa ei ole yksityiskohtaisesti maaritelty. Se
ovat tyypillinen ratkaisu EU-sééntelyssa. Suhteessa komission esitykseen datanhal-
linta-asetuksen seuraamussaantelya on sen neuvottelujen aikana saatu tarkennettua.
Datanhallinta-asetuksen seuraamuksia koskevassa artiklassa viitataan tiettyihin ase-
tuksen artikloihin ja rangaistavat teot on nimetty.

21 Datanhallinta-asetuksen 1 artiklan 3 kohta ja 13 artiklan 3 kohta.
232 peVL 74/2002 vp, s. 5/1

233 Ks. esim. PeVL 46/2021 vp, 13 kohta.

24 PeVL 46/2021 vp, 12 kohta.

25 peVM 25/1994 vp, s. 8/1.

236 peVL 10/2016 vp, s. 7-8.
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Perustuslakivaliokunta ei sindnsa ole pitanyt blankorangaistussaantelya perustuslain
kieltamana saantelytekniikkana. Tallaiseen s&éntelyyn on hallinnollisissa sanktioissa
syyta soveltaa vastaavia periaatteita, joita perustuslakivaliokunta on noudattanut ri-
kosoikeudellista blankosaantelya arvioidessaan. Laillisuusperiaatteeseen liittyvista
syisté blankos&dannoksiin on syyta suhtautua torjuvasti. Jo perusoikeusuudistuksessa
perustuslakivaliokunta korosti, ettd blankosdannodsten osalta tavoitteena tulee olla,
ettd niiden edellyttamat valtuutusketjut ovat tasmallisid, rangaistavuuden edellytykset
iimaisevat aineelliset sdannokset on kirjoitettu rikossaannoksiltd vaaditulla tarkkuu-
della ja ndma saannodkset kéasittavasta normistosta kay ilmi myos niiden rikkomisen
rangaistavuus seka kriminalisoinnin siséltavassa sdannotksessa on jonkinlainen asial-
linen luonnehdinta kriminalisoitavaksi tarkoitetusta teosta. 23"

Perustuslakivaliokunta on katsonut, ettd EU-s&antelyn sanktiointisdantelya on tés-
mennettava kansallisesti siind laajuudessa kuin EU-saantely sen mahdollistaaZ3s,

Datanhallinta-asetuksessa on kyse suoraan sovellettavasta sdéntelysta. Sanktioitavat
teot on maaritelty asetuksessa, eika siiné ole annettu erityista liikkumavaraa muuttaa
tai tarkentaa sanktioituja tekoja. Nain ollen kansallista likkumavaraa ei télté osin ole,
mutta liikkumavaraa on sen suhteen, millaisia seuraamuksia rikkomuksista sdade-
taan.

Hallinnollisten seuraamusmaksujen maaraamisen edellytyksena olevaa syyksiluetta-
vuutta ei arvioida yhtenevasti rikosoikeudellisen rangaistusvastuun edellytyksena ole-
van syyksiluettavuuden kanssa. Hallinnollisten seuraamusmaksujen suhteen tuotta-
muksesta riippumaton vastuu eli niin sanottu ankara vastuu on tietyissa tilanteissa
katsottu mahdolliseksi, vaikkakin se on poikkeuksellista ja voi olla ongelmallista syyt-
tomyysolettaman kanssa?®. Vaadittavan syyksiluettavuuden arvioinnissa on kuitenkin
otettava huomioon hallinnollisten seuraamusmaksujen suhteen merkityksellinen EU-
oikeus.

Datanhallinta-asetuksessa seuraamuksia ei ole sidottu tuottamuksellisuuteen tai ta-
hallisuuteen, mutta toiminta voidaan ottaa huomioon maaratessa seuraamuksia. Syyt-
tomyysolettaman valtiosaantdoikeudellisen arvioinnin kannalta merkitystd on myoés
silla, ettd seuraamusmaksun maaraaminen on hallintoasian kasittelya, johon sovelle-
taan datanhallinta-asetuksen menettelysaantelya seka hallintolakia (vrt. PeVL
32/2005 vp, s. 3).

27 peVL 37/2021 vp, s. 35.
238 peVL 10/2016 vp, S. 6.
29 Ks. PeVL 9/2018 vp, s. 4.
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Naiden yleisten reunaehtojen lisaksi hallinnollisen sanktion sdatamisessa on otettava
huomioon useita seikkoja?4°:

e Seuraamusmaksun maéardava viranomainen tulee ilmeta selkedasti seuraa-
musmaksua koskevasta saantelysta. Toimivalta hallinnollisen sanktion maa-
radmiseksi on yleensa perusteltua osoittaa sellaiselle lainsaédanndn noudat-
tamisen valvontaa suorittavalle viranomaiselle, jolla on parhaat edellytykset ja
asiantuntemus arvioida maaraamisen perusteena olevia seikkoja. Joissain ta-
pauksissa seuraamusmaksun maaraaminen on kuitenkin sdadetty tuomiois-
tuimen tehtavaksi hallintomenettelyssa.24!

o Hallinnollisen sanktion nimikkeen tulisi vastata mahdollisimman hyvin myos
sen kohteena olevaa tekoa. Hallinnollisista sanktioista ei tule kayttaa lainsaa-
danndssa terminologisia ilmaisuja, jotka voivat viitata rikosoikeudelliseen ran-
gaistukseen tai pakkokeinolain mukaisten pakkokeinojen kayttoon.

¢ On saadettava maksuvelvollisuuden perusteista (oikeasuhtaisuus)

o Seuraamusmaksujen enimmais- ja vAhimmaismadarat on nimenomai-
sesti ilmaistava seuraamusmaksuja koskevassa saantelyssa.

o Oikeasuhtaisuuden vaatimus edellyttaa, etté hallinnollisia seuraamus-
maksuja koskevaan saantelyyn siséllytetdan sdannds seuraamus-
maksun suuruuden maaraytymisessa huomioon otettavista seikoista,
jos seuraamusmaksussa on euromaaraista likkumavaraa?42, Tallaisia
huomioon otettavia tekijoitd ovat perustuslakivaliokunnan mukaan rik-
komuksen laatua, laajuutta, vakavuutta ja kestoaikaa, rikkomuksella
saavutettua hyotya seka rikkomukseen syyllistyneen mahdollisia toi-
mia vahingon lieventamiseksi tai korjaamiseksi243.

o Perustuslakivaliokunnan lausuntokaytannén mukaan seuraamusmak-
sun maaraamatta jattamista koskeva saéntely on muotoiltava tavalla,
joka ilmentéaa sidottua harkintaa. Saantely on toisin sanoen muotoil-
tava siten, ettd seuraamusmaksu on jatettdva maaraamatta laissa
saadettyjen edellytysten tayttyessa?#4. Oikeasuhtaisuuden kannalta

240 Ks, esim. PevL 37/2021 vp, 32 kohta.

241 peVL 12/2019 vp.

242 peVL 12/2019 vp, s. 7 ja PeVL 46/2021 vp, 17 kohta.

243 peVL 46/2021 vp, 18 kohta.

244 peVL 39/2017 vp, s. 4, PeVL 49/2017, s. 5-6, PeVL 21/2020 vp, s. 4 ja PeVL 46/2021 vp, 17 kohta.
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valttamatonta on myds, ettd seuraamusmaksun maaraamatta jatta-
mistd koskeva sééntely pitédé sisalladn mahdollisuuden jattéé seuraa-
musmaksu maaraamatta, jos sen maaraaminen olisi erityisesta syysta
kohtuutonta?#,

e On saadettava maksuvelvollisen oikeusturvasta.

o Huomattavan suuret seuraamusmaksut korostavat oikeusturvalle ase-
tettavia vaatimuksia. Huomattavan seuraamusmaksun maaraaminen
tulee esittad seuraamuskollegiolle, joka ratkaisee asian esittelysta. 246

e On saadettava seuraamuksen taytantédénpanon perusteet.

o Hallinnollista sanktiota koskevasta erityislaista tulee kayda selkeésti
ilmi sanktion kohteena olevan oikeus hakea muutosta.

o Hallinnollisten sanktioiden taytantddnpanon perusteista tulee saataa
lain tasolla. Seuraamusmaksun taytantéonpano on usein saadetty to-
teutettavaksi sakon taytantéénpanosta annetun lain (672/2002) mu-
kaisessa menettelyssa. Jarjestelyn toteuttaminen merkitsee lakitekni-
sesti sitd, etté asianomaiseen erityislakiin tulee ottaa sdanngs, jonka
mukaan sen mukaiset seuraamusmaksut peritdan sakon taytantoéon-
panosta annetussa laissa saadetyssa jarjestyksessa. Lisaksi sakon
taytantéonpanosta annettuun lakiin tulee lisatd saannds asianomai-
sessa erityislaissa tarkoitettujen seuraamusmaksujen perimisesta.
Lahtokohtana talldin on, ettd seuraamusmaksu on pantavissa taytan-
t6On vasta lainvoimaisen paatoksen perusteella.

o Niissakin tapauksissa, joissa lainvoimaisuudesta seuraamusmaksun
taytantédnpanon edellytyksena ei ole tarpeen erikseen saataa, vaati-
mus lainvoimaisuudesta on syyta selvyyden vuoksi todeta sanktion
maaraamista koskevan lain perusteluissa.

o Tulee sdatda seuraamusmaksun maaraamistoimivallan vanhentumi-
sesta seka maaratyn seuraamusmaksun taytantéénpanon vanhentu-
misesta.

245 peVL 49/2017 vp, s. 6, PeVL 21/2020 vp, s. 4 ja PeVL 46/2021 vp, 5.
246 peVL 14/2018 vp.
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o Rangaistusluonteisia seuraamusmaksuja koskevaa lainsaadantéa
valmisteltaessa on otettava kantaa myos siihen, voidaanko eraanty-
neelle seuraamusmaksulle peria viivastyskorkoa tai voidaanko siihen
littdd muu viivastysseuraamus. Koska rangaistusluontoiset seuraa-
musmaksut rinnastuvat ankaruudeltaan sakkorangaistukseen, on
yleenséa johdonmukaista, ettei niille perita viivastyskorkoa tai muuta
viivstysseuraamusta. Tasta on selvyyden vuoksi syyta ottaa mai-
ninta lain perusteluihin.
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6 Datanhallinta-asetuksen muut
velvoitteet

Sahkoinen eurooppalainen palveluvayla

Datanhallinta-asetuksella muutetaan yhteisen digitaalisen palveluvaylan perustami-
sesta annettua asetusta®#’. Mainitun asetuksen mukaan kunkin jasenvaltion on var-
mistettava, ettd kayttajat voivat hoitaa minka tahansa liitteessa Il luetellun menettelyn
taysin sahkdisesti, edellyttden ettd kyseessa oleva menettely on otettu kayttéon asi-
anomaisessa jasenvaltiossa?48, Liitteeseen lisatdan datanhallinta-asetuksella datan
valityspalvelujen tarjoajaa koskeva ilmoitus seka rekisterdinti unionissa tunnustetuksi
data-altruismipohjaiseksi organisaatioksi.

Raportointi uudelleentarkastelua varten

Datanhallinta-asetukseen siséltyy saannds sen arvioinnista ja uudelleentarkaste-
lusta249, Komissio on laadittava arviointikertomus asetuksesta viimeistaan 24.9.2025.
Arviointikertomus voi sisadltda lainsaadantdoehdotuksia.

Jasenvaltioiden on toimitettava arviointikertomuksen laatimiseen tarvittavat tiedot ko-
missiolle. Arviointikertomuksessa on datanhallinta-asetuksen mukaan erityisesti kasi-
teltdva seuraamusséaantelyd, unioniin sijoittautumattomia datan valityspalvelun tarjo-
ajia seka tunnustettuja data-altruismipohjaisia organisaatioita. N&ain ollen komissio tul-
lee kysyma&an erityisesti ndista tietoja, mihin on hyvéa varautua.

247 36 artikla.

248 Yhteisen digitaalisen palveluvaylan perustamisesta annetun asetuksen ((EU) 2018/1724) 6 artiklan 1
kohta.

249 35 artikla.
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Liite: Datanhallinta-asetuksen artikloiden ja
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